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Abstract: According to the Brazilian National Petroleum Agency (ANP), 25% of fuel at gas stations in
Brazil did not attend quality policies in 2019. Of this total, 13% has fuel adulteration based on illegal
addition of any prohibited substances. It causes problems for final consumers as high consumption and
early deterioration of engine components. This paper evaluated fuel quality using real data from engine
sensors by interface On-Board Diagnostics (OBD) through low cost electronic device for data acquisition
by Bluetooth Low Energy (BLE) with a platform connected to the internet, enabling Internet of Things
(1oT) integration. Based on data analysis, using supervised machine learning algorithms k-nearest
neighbors (KNN) and Atrtificial neural network (ANN), the accuracy was over 85% considering almost
adulteration level of 5%.

Resumo: De acordo com a Agéncia Nacional de Petroleo (ANP), 25% dos postos de combustiveis no
Brasil ndo atenderam as politicas de qualidade do 6érgdo em 2019. Desse total, 13% tiveram
irregularidades relacionadas a adulteracdo com adicdo de substancias ilegais. Esse problema causa muito
prejuizo aos consumidores, como aumento de consumo e deterioragdo precoce dos componentes
automotivos. Neste trabalho ¢é avaliada a qualidade do combustivel através dos dados reais dos sensores
do motor via interface On-Board Diagnostics (OBD) obtidos através de um dispositivo eletrdnico de
baixo custo para aquisicdo dos dados via Bluetooth Low Energy (BLE) com plataforma conectada a
internet, possibilitando a integragdo com solugdes de Internet of Things (loT). Através dos dados
analisados, usando os algoritmos de aprendizado de maquina k-vizinhos mais proximos (do inglés, k-
Nearest Neighbors — KNN) e Rede Neural Artificial (RNA), foram obtidos resultados com uma precisdo
acima de 85% para uma nivel de adulteragdo de aproximadamente 5%.
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1. INTRODUCAO

Em 2018, a Agéncia Nacional de Petréleo (ANP)
emitiu mais 4.500 multas com aproximadamente 18.000
acles de fiscalizacdo nos posto de combustiveis, sendo que
12% dessas infragcBes referem-se & comercializagdo de
combustivel fora das especificacdes (ANP, 2019).

A agéncia define a ndo conformidade quando ocorre
qualquer desvio na especificagdo do produto. Assim, a adicdo
de qualquer substancia ao combustivel altera as propriedades
quimicas pré-definidas.
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O etanol hidratado obteve o maior nimero de ndo
conformidades nas fiscalizagdes. O principal motivo das
irregularidades foi encontrado no teor alcodlico de 95,1% a
96% com alteracdo pela adicdo de &gua nas amostras
analisadas.

Uma das consequéncias dessa adulteracdo, agua no
Etanol, € um consumo maior de combustivel devido &
diminuigdo do poder calorifico e, consequentemente, da
quantidade de energia que é capaz de ser gerada em sua
queima dentro do motor. Além dessa consequéncia, a agua
prejudica alguns componentes do sistema de injecdo e
combustdo, diminuindo a vida (til devido corrosdo causada
pelo cloro (Assis, 2012).
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A medicao da qualidade do combustivel é essencial
para o desenvolvimento automotivo. Existem vérias técnicas
para essa atividade como sensores de velocidade de ondas
sonoras, modelo quimiométricos, espectrofotometria
infravermelha, entre outras possibilidades. Entretanto, todas
essas técnicas sdo complexas e requerem equipamentos
dispendiosos (Bhati, 2021). ANP controla a qualidade dos
combustiveis via densimetro, e os dados podem ser acessados
pelo consumidor. Entretanto, esse ensaio quimico ndo é
pratico para o dia a dia ou viavel para implementacdo em
todos os veiculos automotores movidos a combustéo.

Outra forma possivel de deteccdo de adicdo de agua
no etanol é através da analise dos dados disponiveis, , via
interface On-Board Diagnoses (OBD) configurada para esse
fim com adicdo de sensores especificos (Pasupuleti, 2018).
No Brasil, os dados OBD sdo publicos e estdo disponiveis,
obrigatoriamente, nos veiculos brasileiros desde 2010,
podendo ser acessados através do protocolo padronizado
(I1SO 15765-4:2016).

A avaliagdo dos dados de OBD para deteccdo de
adulteracdo do combustivel ndo é uma tarefa simples devido
diversas formas de conducdo gerando uma grande quantidade
de informagdo e de variaveis a serem monitoradas. Uma
possivel solugdo seria a utilizagdo do aprendizado de
maquina (AM), pois se apresenta como uma hoa ferramenta
para encontrar padrfes de uso (Barreto, 2018).

A técnica de AM pode ser definida como a pratica
de usar algoritmos para coletar e interpretar dados, fazendo
predigdes sobre fendmenos. Ainda que o AM seja uma
ferramenta poderosa para a aquisicdo automética de
conhecimento, deve ser observado que ndo existe um (nico
algoritmo que apresente 0 melhor desempenho para todos 0s
problemas. Dessa forma, é importante entender os pontos
positivos e negativos dos algoritmos de AM de uma forma
sisttmica avaliando o0s conceitos induzidos por esses
algoritmos (Baranauskas, 2021).

O objetivo desse artigo é comparar 02 diferentes
algoritmos de AM supervisionados: o algoritmo dos vizinhos
mais proximos (KNN do Inglés) e as redes neurais artificiais
(ANN do inglés) para avaliar a melhor performance para a
deteccdo da adulteracdo do etanol hidratado no veiculos
automotores. O desafio, diferentemente de Pasupuleti (2018),
é utilizar apenas os dados disponiveis via interface OBD,
para monitorar niveis de emissdes, na predicéo e classificacdo
da adulteracdo sem novos dispositivos, evitando custos
adicionais.

2. ON-BOARD DIAGNOSES (OBD)

Atualmente, as fungBes béasicas do veiculo
dependem dos sistemas eletronicos, que sdo desenvolvidos
seguindo requerimentos automotivos exigentes com objetivo
de manter a confiabilidade durante a vida atil do motor, além
de gerenciar os niveis de emissfes de acordo com os limites
aprovados pelas legislacBes locais (Bosch, 2005). Os dados
para monitorar os niveis de emissdes devem estar disponiveis
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para uma possivel fiscalizacdo, de acordo com o valores
limitrofes aprovados pelos paises aplicados.

O motor e outros componentes vitais para 0
funcionamento do sistema devem ser monitorados ao longo
da vida dtil do veiculo para manter as emissdes dentro dos
pardmetros estabelecidos pela lei. (Bosch, 2005). Esse
gerenciamento é realizado através de uma unidade central
eletrbnica (ECU) onde chegam diversos sinais de varios
sensores. Esses sinais sdo tratados e processados pela unidade
para controle, monitoramento e diagndstico do motor. Parte
desses dados deve ser obrigatoriamente disponibilizada no
conector padronizado OBD (ISO 15031-3:2016). Na Fig. 1 é
apresentado o conector.

Fig. 1 Conector OBD padronizado.

O sistema OBD foi desenvolvido em 1988 pela
CARB (Agencia de Recursos do Ar da Califérnia) como
primeiro objetivo de monitorar as emissdes conforme os
limites estabelecidos pelas leis locais. O Segundo objetivo foi
padronizar os protocolos de diagnésticos entre os diversos
modelos de veiculos (Barreto, 2018). No Brasil, esse sistema
estd regulamentado desde 2007 pelo CONAMA
PROCONVE L-4 — 2007 (OBD-BR).

Além dos dois principais objetivos do Sistema OBD,
controle de emissBes e diagnose veicular, é possivel realizar
uma andlise mais detalhada dos dados disponiveis para
avaliar 0 uso e comportamento do motorista através da
andlise de alguns sinais como posicdo do acelerador,
movimento da direcdo, velocidade, etc (Kumagai, 2006).

3. ESCOLHA DAS VARIAVEIS RELEVANTES

Quando os dados ndo podem ser entendidos e/ou
combinados para a criagdo de relagbes matematicas capazes
de predizer algum resultado esperado, pode ser utilizado um
tipo de modelo genérico, adaptavel a qualquer conjunto de
dados, denominado modelo caixa preta. Para simplificar esse
modelo, uma boa prética é avaliar quais variaveis sdo mais
relevantes utilizando, por exemplo, o0 método de correlacéo
de Person. Essas varidveis entdo sdo escolhidas como
entradas dos algoritmos de aprendizado de maquina.

O p de Pearson mede o grau da correlagdo entre
duas varidveis assumindo valores entre -1 e 1, onde p=1
significa uma correlacdo perfeita positiva, p=-1 uma
correlagdo negativa perfeita entre as duas variaveis e p=0 que
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as duas variaveis ndo dependem linearmente uma da outra. O
calculo do coeficiente é dado pela eq. 1 (Bisquerra, 2004):

nYx.y — (Xx). QX y)

p= (1)
J(n-Ex? CEx)D).(EyE — (v

Em que:

1 ¢ a quantidade de dados, Xi é a variavel independente e Vi
a variavel dependente.

Uma vez que as varidveis sdo selecionadas, o
fendbmeno em questdo pode ser avaliado utilizado os
algoritmos supervisionados, que serdo discutidos na proxima
secdo.

4. ALGORITMOS SUPERVISIONADOS

Em algoritmos de aprendizado de maquina
supervisionados, os dados de entrada sdo rotulados e usados
para treinamento com objetivo de categorizar/classificar os
resultados em classes. Normalmente parte dos dados ndo
treinados sdo utilizados para avaliar a performance desses
aprendizados.

Para esse AM, os dados de entrada serdo as 5
variaveis mais relacionadas pela correlacdo de Pearson e a
saida apenas 1 variavel com 2 classes: Adulterado e Néo
Adulterado.

4.1 Algoritmo KNN

O algoritmo KNN avalia a distadncia entre uma
instancia de teste, que é um vetor no espaco de atributos, e 0s
k vizinhos mais proximos no conjunto de dados de
treinamento, sendo k um metaparametro que pode ser
escolhido pelo usuério. Dessa forma, a classificagdo dessa
instancia é dada pela classe que ocorrer com maior frequéncia
entre os k vizinhos.

Na Fig 2, sdo mostrados o0s trés vizinhos mais
préximos da instancia de teste In, onde dois sdo da classe “X”
e um da classe “0”. Ao aplicar o kNN, com k=3, a instancia
In é classificada como sendo da classe “X”, pois essa classe
possui mais representantes na vizinhanga de In.

Fig. 2 Exemplo da aplicagéo do algoritmo KNN.
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A distancia Euclidiana é a métrica mais utilizada
para avaliar a distancia entre os vizinhos, apesar de haver
outra opgOes. Nesse trabalho a métrica utilizada foi
Mahalanobis (Eq.2) por ndo depender das escalas de medigao
além de utilizar a covariancia nos célculos.

D?* = (x— m)T. ct.(x—m) (2)

Onde:

D é a distancia ao quadrado, X é vetor de observacdo, m € a
média das variaveis independentes e C é a matriz covariancia
das variaveis independentes.

4.2 Rede Neural Artificial (RNA)

As RNAs sdo algoritmos computacionais inspirados
na rede neural bioldgica que evoluem baseada em
experiéncias. Dessa forma, esse modelo pode aprender
através de exemplos e/ou ampliar o conhecimento adquirido.

O modelo RNA foi estudado neste artigo por
resolver problemas com muitos dados, modelar sistemas néo-
lineares complexos e ser Gtil em processos fisicos nédo
completamente entendidos. As redes neurais, em geral,
executam muito bem as tarefas como: reconhecimento de
padrdes, identificacdo de funcles, predicdes de séries
temporais e classificagGes.

A RNA Perceptron multicamadas ¢ a topologia mais
conhecida. Esse sistema é composto por multiplas camadas
de neurbnios conectadas diretamente entre si, conforme é
mostrado Fig. 3.

a)

Camada
de Saida

Camada de
Entrada

Camada
Escondida

Camada de
Entrada

Fig. 3 Exemplos de Redes Neurais (Haykin, 1994).

Em muitas aplicacBes, as unidades dessas redes
podem utilizar varias fun¢es de ativacdo como sigmoide,
tangente hiperbolica e linear retificada para normalizar
atributos continuos. Neste trabalho a funcdo de ativacdo
escolhida foi Sigmoide como mostrado na Fig. 4.
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Fig. 4 Funcéo de ativacdo sigmoide.
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Existem algumas técnicas de aprendizado que
normalmente se diferem de como os pesos sdo corrigidos. A
técnica utilizada nesse trabalho é a retro propagacdo ou
backpropagation.

O objetivo desse aprendizado é otimizar 0s pesos
(Wi) para que a rede neural possa aprender a mapear
corretamente as entradas para as saidas e vice-versa.

O treinamento do algoritmo backpropagation
consiste em apresentar um padréo a todas as camadas da rede
usando pesos iniciais, até obter a resposta da Ultima camada.
Esta resposta é comparada ao valor 6timo desejado. Se esse
valor estiver dentro da variacdo de erro desejada o processo
para, caso contrario o erro é calculado, e 0s pesos sdo
novamente recalculados das camadas de saida para entrada
(retro propagagdo), e o processo se repete, conforme é
apresentado na Fig. 5.

S Pesos Fixos
Propagacio >

Retropropagacio

Ajustes dos Pesos

Fig. 5 Rede Neural com Retro propagacao (Kovacs,
1996).

A forma utilizada para calcular o erro na rede foi o
erro quadratico médio, ou em inglés MSE (mean squared
error), conforme Equacéo 3.

1 m 5
MSE = — Z(r,- — i)’
. 3)
m nUmero dados
ti valor real

yi valor calculado

Assim se MSE2 <MSE1, pode-se dizer que
desempenho da segunda rede é melhor que a primeira para o
conjunto de dados utilizados no treinamento.

A variacdo de corre¢do dessas redes, normalmente, é
calculada pelo Gradiente Descendente que usa a funcdo do
minimo erro para ajustar 0s pesos.

4.3 Avaliacgéo dos algoritmos

Para avaliar a performance dos algoritmos KNN e RNA
e compara-los, utilizou-se dos seguintes indicadores:

- AUC (Area under ROC) é a &rea sob a curva de entrada;

- CA (Classification accuracy) é a proporc¢do de
lassificagdes corretas;
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- Precision é a proporcdo de positivos verdadeiros entre as
amostras positivas;

- Recall é a proporgao de negativos verdadeiros entre todas as
amostras negativas;

- F1 é um peso médio entre a Precision e Recall (Eq. 4)

Precision X Recall
Precision + Recall 4)

F1=2x

Essa Ultima variavel indica a performance do
classificador através de uma média. O calculo facilita o
entendimento de comparacdo da eficiéncia entre o0s
algoritmos classificadores.

5. OBTENCAO DE DADOS/METODO PROPOSTO

No diagrama macro da Fig. 6 é representado como o
sistema de aquisicdo de dados foi desenvolvido para
obtencdo, analise e validagdo dos dados para ambas
condicBes com e sem adulteracdo do Etanol (100 e 95%).

Etanol 100% Etanol 95%
’,} "4 |

a OBD (On Board Diagnose)
U

8

AM (KNN/RNA)

I . -

Varidveis com forte
relagdo com consumo

Fig. 6 Sistema de aquisi¢do de dados.

O fluxo de dados do sistema desenvolvido segue 0
que estd representado na Fig. 7. O micro controlador
(STM32F103C8T6) é programado com os dados que serdo
monitorados e entéo faz requisi¢des periddicas. A informacdo
de requisicdo € enviada no protocolo CAN através da porta
OBD, chegando até a central de processamento do veiculo.

Apbs receber a informacgdo de requisi¢do de dados a
central responde com os dados desejados. O médulo CAN
decodifica a mensagem recebida e entdo o micro controlador
encaminha a mensagem para 0 mddulo bluetooth. No celular
um aplicativo é conFig.do para receber dados do mddulo
BLE HM-10 e salvar os dados recebidos no Google Firebase
Real.
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STM32F103C8T6

CAN NETWORK

BLE HM-10
RESPONSE

£x: ID 7€8] = 04 41 0C OF A0 00 00 00

REQUEST

Ex: [ID 7DF] = 02 01 0C 00 00 00 00 00

Fig. 7 Fluxo de dados do sistema dedicado para
aquisicdo de dados.

Para aquisicdo de dados foi utilizado o veiculo, Ford
K& 1.5L Flex Fuel (ciclo otto) com 3 cilindros. Esses dados
foram obtidos com a mesma taxa de amostragem de 1s para
diversas janelas de uso, como rodovia, uso urbano, em dias
distintos e dirigibilidade variada (normal/agressiva). Em
todas as condicBes de obtencdo de dados foi utilizado como
combustivel etanol hidratado 100% (0% agua) ou 95% (5%
de agua). A agua foi escolhida com agente adulterante por ser
amplamente utilizado no mercado brasileiro devido ao baixo
custo.

Total 2614 de registros de dados para treinar 0s
algoritmos, sendo 1403 com 5% de adulteragdo com
descricdo de “1” no campo AGUA e “0” para etanol
hidratado puro.

Do total de dados, foram selecionados
aleatoriamente 66% para fazer o aprendizado e o restante foi
utilizado para avaliagdo dos algoritmos. Para a analise dos
dados e resultados utilizou-se o software Orange 3.26.0 por
ser uma plataforma gratuita e de facil utilizagdo para
discussdo inicial.

A principal variavel disponivel no OBD utilizada
para os calculos de correcdo de injecdo de combustivel é a
Fuel Long Term (FLT). Essa variavel foi desenvolvida para
avaliar a qualidade do sistema de emissBes do motor, pois
com o tempo e/ou alguns problemas, como injetor travado,
sensor com problema, baixa qualidade de combustivel ou
desgastes do motor, essa varidvel tende a aumentar, sendo um
motivo plausivel de multa caso esteja além de certo valor
definido para cada pais. Além disso, esse valor é memorizado
na PCM (Power Control Module) como padrdo para as
mesmas condi¢bes de uso do motor como rotacdo, carga do
motor, velocidade, entre outras, desde que essa alteragdo ndo
persista por longo tempo.

Assim, o FLT pode manter, aumentar e diminuir os
valores aprendidos previamente. Dessa forma, se todas as
condi¢Bes forem mantidas, o valor ficard constante para a
janela analisada. Entretanto, se o valor mudar nas mesmas
condicOes avaliadas, pode-se afirmar, dentro de uma margem
de tolerancia, que o combustivel pode estar diferente e/ou
adulterado.
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Além do FLT foi calculado o indice de correlagdo de
Pearson entre a ocorréncia ou ndo de adulteracdo de
combustivel e as seguintes variaveis, que tém uma forte
relagdo com o consumo como:

-Ambient air temp (°C) — Temperatura ambiente
-Actual Engine torque (%) — Torque em %
-Engine RPM (rpm) — Indica a rotagdo do motor por minuto;

-Engine Load(Absolute)(%) — Massa de ar em % dentro do
cilindro;

-Intake Air Temperature (°C) — Temperatura na entrada do
motor;

-Absolute Throttle Position B(%) — Posicdo do pedal
acelerador em (%);

-Speed (OBD)(Km/h) — Velocidade do veiculo em Km/h.

Apenas cinco varidveis mais correlacionadas com a
presenca de combustivel adulterado foram utilizadas no
algoritmo classificador. A avaliacdo de performance seguiu
0s critérios da se¢do 4.3.

5. RESULTADOS

Os resultados mostrados na Tab. 1, calculados pela
correlagdo de Pearson, indicam quais varidveis devem
utilizadas como entrada (atributos) nos algoritmos KNN e
RNA.

Tab. 1 Correlagdo de Pearson x Adulteracio (AGUA).

P variavel independente variavel dependente
+0.631 |AGUA Fuel Trim Bank 1 Long Term(%)
+0.357 |AGUA Intake Air Temperature(A°C)
-0.112 AGUA Engine RPM(rpm)

-0.065 AGUA Engine Load(Absolute)(%)
-0.055 AGUA Speed (OBD)(km/h)

Na Tab. 2 é possivel comparar os resultados dos
algoritmos KNN, com metaparametro igual a 5, e RNA, com
3 camadas de neurdnios, através dos indicadores. A
performance dos dois modelos esta préxima para todos 0s
indicadores. Entretanto, o tempo de processamento do KNN
foi aproximadamente 30% menor que o RNA.

Tab. 2 Avaliacéo dos algoritmos KNN e RNA.

Model AUC CA F1 Precision | Recall
kNN 0,9122 0,8627 0,8626 0,8626 0,8627
RNA 0,9473 0,8569 0,8571 0,8576 0,8569

Outra forma de avaliar o desempenho dos
algoritmos de classificacdo é pela curva de ROC (Receiver
Operating Characteristic) Fig. 8. A curva ROC é um grafico
bidimensional que mostra a probabilidde de um resultado
positivo verdadeiro no eixo Y (TP = Positivos Verdadeiros /
Positivos Totais) e a probabilidade de um resultado falso
positivo no eixo X (FP = Positivos Falsos / Negativos
Totais).
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Como tratam das médias para cada ponto plotado, a
forma mais simples de avaliar o desempenho dos
classificadores é através do célculo da érea abaixo da curva
de cada algoritmo.

Nesse caso, pode-se concluir que tanto KNN, quanto
RNA, se comportam bem na anélise da adulteragdo, com uma
pequena vantagem para rede neural, mas ambas com areas
acima de 0,9.

1 —
0.8

0.6

0.2

| M
‘5 B ANN

0 0.2 0.4 0.6 0.8 1

P

Fig. 8 Curva ROC KNN e RNA.

6. CONCLUSOES

A obtencdo de dados de forma aleatéria, sem
ambientes controlados: como motorista, dirigibilidade,
temperatura e percurso, foi um requisito desse estudo. O
objetivo é se aproximar do uso real de um veiculo.

Os resultados obtidos pelos algoritmos de
aprendizado de maquina KNN e RNA, usando os dados reais,
obtidos pelo dispositivo BLE, demonstraram a possibilidade
de avaliar a qualidade do combustivel etanol hidratado nos
automdveis utilizando apenas o0 OBD sem a necessidade de
instalar novos dispositivos dedicados no sistema dos motores
de ciclo otto.

Ambos algoritmos tiveram precisdo acima de 85%
para um nivel de adulteragdo de aproximadamente 5%. A
tendéncia é obter uma performance menor quando a
adulteracdo diminuir. A determinacdo desses ndmeros € uma
sugestdo para futuros trabalhos. Outro ponto importante para
0s proximos estudos seria avaliar a utilizagdo de um sistema
ndo supervisionado para detec¢do de adulteragdo em varios
modelos de veiculos, sem a necessidade de dados rotulados,
uma vez que existem diversos tipos de motores.
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