Sociedade Brasileira de Automatica (SBA)
XV Simpobsio Brasileiro de Automacao Inteligente - SBAI 2021, 17 a 20 de outubro de 2021

Detecgao de placas de veiculos
com foco na protecao de dados pessoais

Bruno José Souza* Alessandro Zimmer ** Roberto Zanetti Freire *

* Programa de Pds-Graduacdo em Engenharia de Produgao e Sistemas
Escola Politécnica, Pontificia Universidade Catolica do Parand,
Rua Imaculada Conceigdo, 1155, 80215-901, Curitiba, Parand, Brazil
(e-mail: bruno.jose@pucpr.edu.br, roberto.freire@pucpr.br).

** Center of Automotive Research on Integrated Safety Systems and
Measurement Area - CARISSMA, Ingolstadt, Bayern, Germany
(e-mail: alessandro.zimmer@thi.de)

Abstract: In recent years, there has been an increase in the development of systems related to
data protection. Following the recent General Data Protection Regulation (GDPR), systems are
being adapted to capture images without compromising the safety of users through improper
disclosure. This paper intended to evaluate the performance of different versions of deep learning
algorithms aimed at the detection of vehicle license plates. The research proposes the adaptation
of one method to hide the license plates that were detected in images, thus providing the
protection of personal data. The selected deep learning techniques were YOLO v3 (You Ouly
Look Once) and YOLO v4. The training of the selected algorithms was performed with the
THI License Plate Dataset (TLPD). The YOLO v3 algorithm reached an Average Precision
(AP) equal to 98.68%, recall of 98.00%, and Average Intersection over Union (Average IoU) of
79.38%, being elected the best among the techniques compared in this study.

Resumo: Nos tltimos anos, percebe-se um aumento no desenvolvimento de sistemas relacionados
a protegdo de dados. Seguindo o recente Regulamento Geral de Protecao de Dados (GDPR),
os sistemas estao sendo adaptados para capturar imagens sem comprometer a seguranga dos
usudrios por meio de divulgagao indevida. Este trabalho teve como objetivo avaliar o desempenho
de diferentes algoritmos de aprendizado profundo voltados a deteccdo de placas de veiculos. A
pesquisa propoe a adaptagdo de um método para ocultar as placas presentes nas imagens,
proporcionando assim a protegdo dos dados pessoais. As técnicas de aprendizado profundo
selecionadas foram YOLO v3 (You Only Look Once) e YOLO v4. O treinamento dos algoritmos
selecionados foi realizado com o THI License Plate Dataset (TLPD). O algoritmo YOLO v3
atingiu um Awverage Precision (AP) igual a 98,68%, recall de 98,00% e uma Average Intersection
over Union (Average IoU) de 79,38%, sendo eleita a melhor entre as técnicas comparadas neste
estudo.
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1. INTRODUCAO

Os avancos tecnoldgicos trouxeram aos dispositivos me-
lhorias na coleta, armazenamento e compartilhamento de
dados. Este avango da tecnologia é explorado de forma
inteligente em varios cenarios, como no campo da captura
de video em espagos publicos (Sreenu and Durai, 2019)
e na identificagdo e rastreamento de pessoas em tempo
real (Liu et al., 2018a). A facilidade no compartilhamento
de dados, no entanto, possibilita que informacoes pessoais
sejam utilizadas para outros fins que nao as intengoes
originais, fazendo uso de imagens e dados pessoais de forma
indevida (RIBARIC et al., 2016).

Nos tltimos anos, existe um esforco para desenvolver siste-
mas de protecao de dados pessoais (Wachter and Mittels-
tadt, 2019). De acordo com o GDPR (Regulamento Geral
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de Protecao de Dados), o tratamento de dados sem con-
sentimento s6 é permitido em situagoes onde o direito e a
liberdade dos sujeitos sao respeitados. Quando a aquisi¢ao
de dados é realizada de forma anonima, as informagoes nas
imagens devem ser insuficientes para o reconhecimento das
pessoas (Goddard, 2017). A utilizagdo de técnicas de visdo
computacional é uma forma de abordar este tema, pois
tem a capacidade de classificar (Yu et al., 2017) e também
estimar com precisao a localizagao de um determinado
objeto presente em uma imagem (Zhao et al., 2019).

Levando em consideragao a demanda de dados para apli-
cagbes no setor automotivo (Protzmann et al., 2019) e
seguindo as diretrizes de protecao de dados, no contexto
de trafego de veiculos, é interessante ter a disposicao uma
ferramenta que consiga detectar placas e ocultar essas
informacoes das imagens.
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Algumas técnicas de visao computacional foram utilizadas
para realizar a deteccao de placas de veiculos desde entao.
Alguns desses métodos sdo: a deteccao de bordas, conforme
apresentado em (Marr and Hildreth, 1980); e métodos
baseados em arquiteturas distintas de redes neurais neu-
rais convolucionais (CNNs) (LeCun et al., 1995), como
por exemplo a Faster Region-based convolutional neural
networks (Ren et al., 2016) e a You Only Look Once
(YOLO) (Redmon et al., 2016).

O objetivo deste artigo é avaliar o desempenho de di-
ferentes versdes do algoritmo de aprendizado profundo
YOLO, destinado a deteccao de placas de veiculos com
o objetivo de proteger informagoes pessoais. Dentro disso,
é feita uma andlise quantitativa dos resultados obtidos e
a customizacao de um dos algoritmos para protecao de
dados pessoais (ocultar a placa) presente nas imagens do
conjunto de dados.

As principais contribuigoes deste trabalho sao:

(1) E proposta a utilizacio de um algoritmo de deep
learning como abordagem para automatizar uma ati-
vidade normalmente realizada de forma manual, que
seria a protecgao de informagao pessoal ocultando as
placas de veiculos;

(2) Uma comparacao de desempenho das versoes do algo-
ritmo YOLO v3 e YOLO v4 ¢ realizada considerando
métricas de avaliacao de avaliacdo de desempenho
de sistemas de visao computacional estabelecidas na
literatura.

O restante deste artigo estd organizado da seguinte ma-
neira: A secdo 2 apresenta alguns trabalhos relacionados a
deteccao de placas de veiculos, justificando a relevancia do
tema abordado neste trabalho. A secao 3 descreve resumi-
damente o conjunto de dados utilizado, os algoritmos de
aprendizado profundo abordados, bem como as métricas
de avaliagao selecionadas. Na secao 4 apresentam-se o
experimento e os testes realizados durante esta pesquisa.
A discussao a respeitos dos resultados é apresentada na
secao b, enquanto as conclusoes e sugestoes para trabalhos
futuros sao fornecidas na segao 6.

2. DETECCAO DE PLACAS DE VEICULOS

Na literatura especializada existem alguns diversos traba-
lhos que abordam a deteccao de placas de veiculos em
diferentes aplicagdes, como por exemplo em (Kessentini
et al., 2019) e (Wang et al., 2018) onde os autores utilizam
técnicas de deep learning para realizar o reconhecimento
dos caracteres presentes na placa. Nesta secao do artigo
sao apresentados alguns trabalhos relacionados a deteccao
de placas de veiculos e algumas técnicas utilizadas pelos
autores.

Lien et al. (2019) abordam uma arquitetura de apren-
dizado profundo do tipo YOLO v2, com o objetivo de
realizar a detecgao de placas de veiculos. Uma rede ResNet
(rede residual) foi incluida pelos autores para melhorar a
precisao da detecgdo. O treinamento resultou em um total
de 98,2% de precisao.

Selmi et al. (2020) apresentam em seu artigo um detector
de placas de veiculos para cendrios complexos. Seu dife-
rencial é a utilizacdo de uma rede chamada MASK R-
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CNN (mask region convolutional neural network) usada
para detecgao e segmentagao das imagens. Neste artigo os
autores se basearam em quatro base de dados de diferentes
paises, incluindo imagens em diferentes condigoes e de
diferentes qualidades. Seu sistema apresenta uma taxa de
precisao de 99,3% para a base de dados AOLP e 98,9%
para a base de dados Caltech.

Silva and Jung (2020) apresentam em sua pesquisa um
detector de placas de veiculos onde o método proposto é
identificar o veiculo e a placa utilizando uma CNN duas
vezes consecutivas, e entao realizar o reconhecimento dos
caracteres da placa utilizando uma segunda CNN. Este
método foi testado com um dataset contendo placas de
veiculos do Brasil e da Europa, e durante os testes de
desempenho conseguiu reconhecer as placas em 89,15% das
vezes.

Jamtsho et al. (2020) apresentam um ALPR (Automatic
License Plate Recognition) capaz de funcionar em tempo
real utilizando uma rede do tipo YOLO v2. Em seu
algoritmo, a deteccao de veiculos é realizada previamente
para eliminar falsos positivos. Os autores entao usam
uma unica rede neural convolucional onde verificam a
existéncia da placa e se ela estd localizada na regiao
determinada como veiculo. Com os testes realizados, os
autores obtiveram 98,6% de precisao na deteccéo de placas.

3. MATERIAIS E METODO
3.1 Base de Dados

A base de dados utilizada neste artigo é denominada THI
License Plate Dataset (TLPD) (Chan et al., 2020). Este
conjunto de dados é formado por imagens de veiculos
da Europa em diferentes cenarios e condigoes climaticas.
O TLPD contém um total de 17.105 imagens de carros,
caminhoGes e motocicletas em varias condigoes de ilumina-
¢ao e resolucdo. As imagens foram extraidas de 39 videos
diferentes feitos a 30 fps, em estacionamentos e ruas da
cidade de Ingolstadt na Alemanha e alguns lugares da
Franca.

Os videos foram gravados em trés condigoes diferentes:
dia, noite e neve. O fato de este banco de dados incluir
imagens em ambientes com diferentes condicoes faz com
que o algoritmo de treinamento funcione de forma mais
robusta para diferentes cenarios. Algumas imagens da base
de dados serao apresentados na segao de resultados, ja com
a deteccao das placas.

O conjunto de dados foi separado em 67% para treina-
mento, 17% para validagdo e 16% para teste. A porcenta-
gem de imagens por categoria pode ser verificada conforme
Tabela 1.

Tabela 1. Percentual por cateogira - TLPD.

Categoria Percentual de imagens
Dia 60%
Noite 20%
Neve 15%
Motocicletas 5%

O numero total de imagens para cada categoria pode ser
consultado conforme Tabela 2.
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Tabela 2. Distribuicao das imagens.

Categoria Numero de imagens  Percentual
Treinamento 11.462 67%
Teste 2.881 17%
Validagao 2.762 16%

3.2 YOLO aplicada ao problema de Deteccao de Objetos

O algoritmo You Only Look Once (YOLO) (Redmon
et al., 2016) é uma rede neural convolucional simples,
porém rapida. A rede possui esse nome porque sé precisa
processar a imagem uma vez para classificar ou detectar o
objeto em questao. O algoritmo YOLO funciona dividindo
a imagem de entrada em uma estrutura S x S, onde cada
parte (célula) é responsdvel por detectar um objeto se ele
tiver seu centro dentro da célula. Entao, cada célula fornece
um certo numero de caixas delimitadoras e também uma
pontuacao para cada uma delas. Esta pontuagao indica
o quanto o sistema acredita que um objeto existe dentro
da caixa delimitadora. Cada caixa delimitadora é rotulada
com 5 valores: x, y, w, h e ¢, onde (x, y) representa o centro
das coordenadas da caixa delimitadora, (w, h) representam
a largura e altura da caixa delimitadora, respectivamente,
e c representa a loU entre a regiao da caixa delimitadora
e a regiao real do objeto.

A rede YOLO vl tinha 24 camadas convolucionais se-
guidas por 2 camadas totalmente conectadas, mas esta
estrutura mudou conforme suas versoes evoluiram. Desde
sua segunda versdo, apresentada em (REDMON and
FARHADI, 2017), o conceito de normalizacdo em lote
ja estd presente e melhorou sua taxa média de precisao.
A mudanga mais significativa da terceira versdo foi em
seu extrator de caracteristicas (REDMON and FARHADI,
2018). O algoritmo YOLO v2 usa um extrator chamado
Darknet-19, que possui 19 camadas convolucionais, en-
quanto o YOLO v3 usa Darknet-53, com 53 camadas
convolucionais e também algumas conexdes simplificadas.

A YOLO v4 surgiu com o objetivo de melhorar os resul-
tados de suas versoes anteriores (BOCHKOVSKIY et al.,
2020). Para isso, possui algumas mudancas significativas
em sua arquitetura. A arquitetura do YOLO v4 é composta
por uma estrutura CSPDarknet53, um mdédulo de pooling
de pirdmide espacial adicional, um ramo PANet (Liu et al.,
2018b), e o topo da estrutura é baseado na YOLO v3.

Neste estudo, conforme mencionado na introducao deste
artigo, serao comparadas as duas ultimas versoes desta
arquitetura, a YOLO v3 e a YOLO v4.

3.8 Métricas de Avaliagao

Existem diversas maneiras de avaliar o desempenho de
um algoritmo de visao computacional, onde as métricas
sdo derivadas de informagoes obtidas a partir da matriz
de confusao. As métricas usadas neste trabalho serao
apresentadas a seguir nesta segao.

Uma deteccéo classificada como verdadeiro positivo (TP)
é definida por IoU > T, onde T é um limite predefinido.
Neste trabalho, a avaliacao é feita para T igual a 0, 5.

O IoU é o critério que fornece as informacgoes de similari-
dade entre o objeto detectado e o objeto real.
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E definido pela drea de interseccao dividida pela uniao
da drea do objeto e a drea detectada (RAHMAN and
WANG, 2016). J4 o recall é uma métrica que representa
o numero total de deteccoes corretas em porcentagem, é
calculado dividindo as detecgoes classificadas como ver-
dadeiros positivos, pela soma dos verdadeiros positivos e
falsos negativos (SANTOS, 2020), conforme mostrado na
equagao 1.

TP
ll=———. 1
Reca TP LN (1)
A métrica Precision (equagdo 2) tenta representar o quao
bom é o modelo, sendo definida pelo niimero de detecgoes
corretas (verdadeiros positivos) dividido pelo ntimero total
de detecgoes (SANTOS, 2020).

TP

Precison = TP FP (2)
Outra forma de realizar a avaliacdo é a curva precision X
recall, onde é possivel obter a Awverage Precision (AP)
e a mean average precision (mAP). A Average Precision
é definida como a &rea sob a curva, e o0 mAP é definido
como a média da Average precision para todas as classes
(CHAN, 2019). O Average IoU é o critério que fornece as
informacoes de similaridade entre o objeto detectado e o
objeto real. A equacao 3 mostra como o Average IoU é
calculado. A Figura 3 apresenta os resultados obtidos.

> IoU>T 3)
TP+ FP

Por fim, a ultima métrica considerada neste estudo foi
o tempo de execugao, que representa o tempo que a
técnica precisa para detectar a placa do veiculo (em ms)
(SAYAWA, 1999).

Average IoU =

4. EXPERIMENTOS
4.1 Configuragdo dos Algoritmos

O treinamento dos algoritmos selecionados foi realizado
em um computador conforme especificagoes da Tabela 3.

Tabela 3. Especificagoes técnicas
do computador.

Windows 10 Enterprise 64 bits
Intel i9-10900F CPU @2.80 GHz
128 GB DDR4
NVIDIA GeForce RTX 2080 Ti

Sistema operacional
Processador
Meméria RAM
Placa de video

A tabela 4 mostra quais parametros foram definidos para
cada um dos algoritmos. Para definir o niimero de épocas
de treinamento, é sugerido utilizar o resultado da multipli-
cacao do numero de classes a serem treinadas por 2.000,
porém, é indicado que o nimero minimo de épocas seja

igual a 6.000 (BOCHKOVSKIY et al., 2020).

Uma vez que o objetivo deste experimento envolve o trei-
namento de apenas 1 classe nimero de épocas de treina-
mento adotado foi de 6.000. Outro parametro ajustado foi
a quantidade de filtros das camadas convolucionais que
precedem a camada YOLO nos arquivos de treinamento.
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Tabela 4. Parametros de treinamento.

Parametro YOLO v3 YOLO v4
Batch 64 64
Tamanho da imagem 416 x 416 416 x 416
Momentum 0.9 0.949
Decay 0.0005 0.0005
Learning rate 0,001 0,001
Anchor boxes 9 9
Epocas de treinamento 6.000 6.000
Tempo de treinamento 8 horas 7,5 horas

O valor padrao é 255 mas sugere-se que este nimero seja
alterado de acordo com a equacdo 4 (Bochkovskiy, 2020),
o que resultou em um total de 18 filtros.

Filtros = 3 x (Ntmero de classes + 5). (4)

5. RESULTADOS

A avaliacao de desempenho dos algoritmos foi realizada
nos dados de teste, e para isso 4 métricas foram utiliza-
das como critérios de avaliacao: recall, Average Precision,
Average IoU e tempo de execucao.

O recall foi avaliado para um limite de IoU igual a 0,5.
Isso significa que para uma detecgao ser classificada como
positiva verdadeira, seu IoU deve ser maior ou igual a esse
valor. O gréafico na Figura 1 mostra os valores de recall para
IoU de 50%.
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Figura 1. Resultados de recall.

Verifica-se que os resultados do recall sao semelhantes para
os dois algoritmos, onde ambos alcancaram 98%.

A Awverage Precision é uma métrica baseada no calculo da
area sob a curva precision X recall. A Figura 2 mostra os
valores de AP para um limite de IoU igual a 50%.

Verifica-se que para um limite de 50% de IoU, os algorit-
mos alcancam resultados préximos, onde melhor resultado
foi alcacando pela YOLO v4 sendo 98,79% contra 98,71%
da YOLO v3.

Os resultados indicam que os algoritmos conseguiram
atingir um Awverage IoU superior a 75%, sendo o melhor
resultado 78,30% obtido pela YOLO v3. A Figura 4
apresenta uma comparagao dos resultados obtidos para o
tempo de execugao.
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Figura 3. Resultados de average IoU.
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Figura 4. Tempo de execugao.

Os resultados indicam que a YOLO v3 necessita de um
tempo de execugao menor, sendo 12,78 milissegundos
contra 16,30 milissegundos da YOLO vA4.

O algoritmo YOLO v3 apresentou melhores resultados
para as métricas de avaliagao, por este motivo foi selecio-
nado para realizagao dos testes. Para realizar a protegao
das informacoes pessoais, é necessario que a area da placa
fique oculta, em fungao disso foi feita uma customizacao na
funcdo para que a caixa delimitadora que fosse preenchida.

As Figuras 5, 6 e 7 fazem parte do conjunto de testes, e sao
utilizadas para demonstrar a funcionalidade do algoritmo.
A Figura 5 mostra os resultados para deteccao de placas
na dianteira e traseira de veiculos em diferentes angulos.
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Figura 5. Deteccao da placa em diferentes dngulos.

Pode-se verificar que o algoritmo é capaz de detectar
placas em diferentes tipos de veiculos, como utilitdrios,
caminhoes e motocicletas, nao se restringindo apenas a
veiculos de passeio. Para as imagens classificadas como
noturnas, foram verificadas trés diferentes condigoes de
iluminacao: iluminacao do tipo flash, que é fornecida pelo
celular no momento da captura da imagem, iluminagao
ambiente, e imagens com auséncia de iluminagao.

A Figura 6 apresenta o funcionamento do algoritmo em
imagens noturnas, enquanto a Figura 7 mostra a capa-
cidade do algoritmo de realizar a detecgao de placas de
veiculos, mesmo quando as placas nao estao totalmente
visiveis nas imagens. Isso significa que, se as imagens forem
parcialmente cortadas ou houver um objeto na frente da
area da placa, o algoritmo ainda pode realizar a detecgao.

Figura 6. Detecgao de placas em imagens noturnas.

Também foram feitos testes para verificar se o algoritmo
tem capacidade de cumprir sua funcao quando hé uma con-
digao climéatica de neve no ambiente ou mesmo cobrindo
parte da placa do veiculo.

Algumas imagens com placas de veiculos brasileiros tam-
bém foram testadas para ver se o algoritmo teria a capa-
cidade de detecta-las por apresentarem tamanho e padrao
de cores diferentes. Os resultados apresentados na Figura 8
mostram que a YOLO v3 foi capaz de realizar a detecgao.
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Figura 7. Detecgao de placas com &rea visivel reduzida.

Figura 8. Deteccao de placas de veiculos brasileiros.

6. CONCLUSAO

Nesta pesquisa, foi realizado o treinamento e a avaliacao
de desempenho de algoritmos de aprendizado profundo
voltados a deteccao de placas de veiculos para protegao de
dados pessoais. Para isso, as técnicas YOLO v3 e YOLO v4
foram selecionadas para a etapa de implementacao. Essas
técnicas foram selecionadas levando-se em consideracao
seu tempo de execugao, que torna os algoritmos capazes
de serem implementados em um sistema embarcado e
funcionar em tempo real.

Para realizar a avaliagao de desempenho dos algoritmos,
foram escolhidas as seguintes métricas: Average Precision,
recall, Average IoU e tempo de execugao. Ao analisar o de-
sempenho das técnicas verifica-se que ambos os algoritmos
apresentam resultados similares, porém o algoritmo YOLO
v3 leva uma vantagem consideravel quando analisado o
tempo de execugao, e por este motivo foi utilizado na
realizacao de testes.

Os testes indicaram que o algoritmo é robusto o suficiente
para se adequar a diferentes circunstancias. Durante o
treinamento, também foram observados alguns casos es-
pecificos de dificuldades encontradas pelo algoritmo para
realizar a detecgdo, como nos casos em que existem adesi-
vos no veiculo que combinados com condigoes especificas
de iluminagao podem causar uma falsa detecgao.

Com o intuito de desenvolver um sistema que realize a
protecao de dados e opere em tempo real, é possivel sugerir
alguns passos para a continuidade deste projeto:
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(1) Realizar testes com redes mais compactas como as
versoes YOLO Tiny, com o objetivo de melhorar o
desempenho em termos de tempo de execugao;

(2) Incluir um maior nimero de imagens com caminhoes
e motocicletas, visando um melhor desempenho do
algoritmo para essas categorias de veiculos;

(3) E interessante considerar a inclusdo de imagens em
cendrios mais abrangentes, contendo um maior nu-
mero de veiculos para verificar se isso influencia no
aprendizado do algoritmo;

(4) Testar diferentes arquiteturas de redes e promover
uma comparagao entre os algoritmos;
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