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Abstract: The energy theft generates significant losses for the electricity distribution concessionaires.
Research over the past decade has focused on machine learning as a method of detecting energy theft by
analyzing consumption logs. The use of convolutional neural networks is one of these methods.
Operating procedures can affect the quality of consumption data, impacting the performance of machine
learning methods. In this paper is evaluate how the procedure of concessionaries of use the consumption
average affect the performance of the energy theft detection method using a convolutional neural
network.

Resumo: O furto de energia gera prejuizos significativos para as concessionarias de distribuicdo de
energia elétrica. Pesquisas na Ultima década se concentram no aprendizado de maquina como um método
para detectar o roubo de energia a partir da analise dos registros de consumo. O uso de redes neurais
convolucionais é um desses métodos. Os procedimentos operacionais das concessionarias podem afetar a
qualidade dos dados de consumo, impactando no desempenho dos métodos de aprendizado de maquina.
Neste artigo é avaliado como o procedimento das concessionarias de uso da média de consumo afeta o
desempenho do método de deteccéo de roubo de energia utilizando uma rede neural convolucional.

Keywords: machine learning; convolutional neural network; artificial neural network; eletricity theft;
MSI.
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1. INTRODUCAO

No Brasil, as perdas ndo técnicas (PNT’s) — perdas
comerciais — sdo responsaveis pelo prejuizo anual de R$ 8
bilhdes desde o ano de 2008, segundo Maia, S. (2019), valor
equivalente a aproximadamente 10% da energia
comercializada, embora varie por estado: de 0,5% a 25%,
conforme versdo 01/2019 do Relatério ANEEL - Perdas de
energia elétrica na distribuigdo. No mundo, as perdas anuais
alcangam o valor de $ 96 bilhdes de dolares, segundo dados
divulgados em 2017 no artigo intitulado “$96 billion is lost
every year to electricity theft”, da L. Northeast Group.

A identificacdo de consumidores com alguma irregularidade
no sistema de medicdo (ISM) via analise de dados, utilizando
modelos de classificacdo com aprendizado de maquina, é
uma estratégia que tem merecido atencdo, segundo Zhang et
al (2018), havendo diversos modelos de classificacdo
baseados em aprendizado supervisionado e ndo
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supervisionado. Os modelos baseados em aprendizado
supervisionado fazem bastante uso das redes neurais, como
demonstrado nos trabalhos de Zheng, Z. et al (2018), Muniz
et al (2009), Huang et al (2018), Zheng, K. et al (2019); e de
estratégias baseadas em maquinas de vetor suporte (SVM),
como apresentado nos trabalhos de Depuru et al (2011),
Jokar et al (2016), Jindal et al (2016). No aprendizado ndo
supervisionado um modelo muito utilizado é o K-Means,
como utilizado em Monteiro et al (2018), Al-Wakeel et al
(2016), Al-Wakeel et al (2017).

Zheng et al (2018) propds um modelo de classificacdo que
utiliza rede neural artificial convolucional (RNAC)
bidimensional rasa e profunda que se aplica bem ao problema
das perdas comerciais por furto de energia, que se enquadra
no contexto de irregularidades no sistema de medic&o.

Para treinar, validar e testar uma RNA convolucional é
necessario um conjunto de dados de unidades consumidoras
(UC’s) regulares e irregulares. Esses dados, antes de serem
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utilizados, precisam passar por uma etapa de limpeza (data
cleansing) para eliminar dados repetidos, incorretos,
incoerentes e outros ruidos. Um dos tipos de ruido que
comumente é inserido pelas concessionarias brasileiras de
distribuicdo de energia elétrica de forma “consciente” no
conjunto de dados de consumo de UC’s ¢ a “leitura pela
média”, normalmente feita quando ocorre 0 impedimento de
acesso ao medidor ou a impossibilidade de leitura do
consumo. Ocorrendo uma dessas situagdes, é realizada a
média aritmética dos valores faturados nos 12 (doze) dltimos
ciclos de faturamento, conforme enuncia a Resolugdo n°
414/2010 da ANEEL. Ainda, segundo essa Resolucdo, esse
procedimento s6 pode ser adotado por até 3 ciclos
consecutivos de leitura de consumo, que deve ser realizado
em intervalos de aproximadamente 30 dias, observados o
minimo de 27 e 0 m&ximo de 33 dias.

Neste trabalho, buscou-se avaliar o impacto no desempenho
de uma RNA convolucional, usada para classificar
consumidores, no que tange as ISM’s, quando a
concessionaria adota o registro pela média de consumo. A
RNA convolucional usada tem estrutura equivalente a
apresentada por Zheng (2018), tendo sido ela adaptada para o
cenario brasileiro onde a granularidade de dados é muito
menor que a utilizada por Zheng et al (2018). O desempenho
da RNA convolucional é comparado ao de uma rede neural
artificial simples (RNAs), com numero equivalente de
“elementos”, de pardmetros, de modo a comprovar a
adequacdo e efetividade da RNA convolucional no processo
de classificagdo dos consumidores.

2. DESEMPENHO DE REDES NEURAIS ARTIFICIAIS
NA DETECGAO DE CONSUMIDORES IRREGULARES
UTILIZANDO O REGISTRO DE CONSUMO DE
ENERGIA COM BAIXA GRANULARIDADE

2.1 Estrutura das Redes Neurais Artificiais Avaliadas

Duas redes neurais foram avaliadas na detec¢do de ISM’s
com dados de baixa granularidade: uma RNA simples com
uma componente rasa, que realiza analises em uma dimens&o;
e uma RNA convolucional com uma componente rasa e uma
profunda, que realiza analises em uma e em duas dimensoes.
Utilizou-se batch size no treinamento BSt = 32, batch size na
validagdo BSv = 8, otimizador Adam e taxa de aprendizado
LR = 1e®. Essa configuracdo foi utilizada para o melhor
desempenho da RNA convolucional. A RNA simples
apresentou seu melhor desempenho para os seguintes ajustes:
BST=4,BSv=1e LR = 1e™ O resultado do desempenho da
RNA simples com as duas configuracdes sera apresentado.

A RNA convolucional é estruturada da seguinte forma:
componente rasa (unidimensional) e componente profunda
(bidimensional). Componente rasa: camadas = 01, neurdnios
= 12, dropout = 0,1 e fung¢do de ativagio “RelLU”.
Componente profunda: camadas = 05, neurbnios = 24, filtros
por camada = 05, tamanho dos filtros: [7, 7], [5, 5], [5, 5], [3,
3], [3, 3], funcéo pooling = MaxPool2D, tamanho do pooling
= (2,2), dropout = 0,1 e funcdo de ativagdo “TanH” em cada
camada. A funcdo de ativacdo da camada densa (totalmente
conectada) ao final das camadas convolucionais é a “ReLU”.
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A funcdo de ativacdo da combinacdo das componentes rasa e
profunda ¢é a “Sigmoid”. Essa configuracdo de
hiperparametros faz a rede neural ter uma capacidade de
6.158.616 de elementos que auxiliam o modelo de
classificacdo na avaliacdo dos dados a serem analisados (alto
grau de complexidade), possibilitando a classificacdo das
UC’s em regular ou irregular.

A RNA simples € estruturada da seguinte forma:
Componente rasa: camadas = 01, neurdnios = 36, dropout =
0,1 e funcgdo de ativagdo “ReLU”. Utilizaram-se 36 neurnios
para a rede apresentar a mesma quantidade de neurdnios
utilizados na RNA convolucional (somados os neurdnios das
duas camadas da RNA convolucional). Com essa
configuracdo de hiperpardmetros a RNA simples tem
capacidade de 2.233 elementos que auxiliam o modelo de
classificacdo (baixo grau de complexidade). Para deixa-la
com o mesmo grau de complexidade da RNA convolucional,
realizou-se outro teste considerando 01 camada com 99.333
neurbnios, deixando a RNA simples com 6.158.647
elementos.

2.2 Metodologia de Testes

O conjunto de dados usado para treinamento e para teste
possui dados de consumo mensal de 60 meses de UC’s
regulares e de UC’s irregulares, totalizando 1.477 UC’s
regulares e 1.439 UC’s irregulares. A identificacdo de a UC
ser regular ou irregular é fornecida pela concessionaria, junto
com a informacdo de consumo mensal. Assim, a UC é
apresentada para os modelos de classificagdo supervisionados
que avaliam seus dados de consumo associado a uma
“etiqueta” de regular/irregular. Para o conjunto de UC’s
regulares foram consideradas apenas aquelas cujo desvio
padrdo aritmético dos dados de consumo mensal foi menor ou
igual a 25% da média de consumo mensal da respectiva UC
regular avaliada, considerando os 60 meses de registro
informados. A selecdo resultou na identificacdo de 433 UC’s
no conjunto de 1.477 UC’s regulares informadas pela
concessionaria. Para o conjunto de UC’s irregulares foram
consideradas apenas as UC’s cujo desvio padrdo aritmético
dos dados de consumo mensal foi maior ou igual a 75% da
média dos dados de consumo da respectiva UC irregular
avaliada, considerando o0s 60 meses de registro informados. A
selecéo resultou na identificac8o de 413 UC’s no conjunto de
1.439 UC’s irregulares informadas pela concessionaria.

O conjunto de dados das 433 UC’s regulares selecionadas foi
segmentado em 3 particGes aproximadamente iguais (P1, P2 e
P3), bem como o conjunto das 413 UC’s irregulares. As trés
particdes de cada conjunto de UC’s (regulares e irregulares)
tiveram suas UC’s classificadas 10 vezes por uma RNA
convolucional cuja métrica de avaliagdo AUC foi igual a
AUC = 80% na etapa de validacdo, para selecionar as
melhores UC’s de cada parti¢do, sendo selecionadas as UC’s
que foram classificadas 10/10 corretamente com
probabilidade superior a 80% de pertencer a classe correta.
Na parti¢do P1 foram obtidas 19 de 144 UC’s regulares e¢ 21
de 137 UC’s irregulares, formando uma parti¢cdo denominada
de P1x; na partigdo P2 foram obtidas 20 de 144 UC’s
regulares e 18 de 138 UC’s irregulares, formando uma
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particdo denominada P2x; e, na particdo, P3 foram obtidas 20
UC’s de 145 UC’s regulares e 14 de 138 UC’s irregulares,
formando uma particdo P3Xx. Essas UC’s foram adotadas
como modelo de UC regular padréo e de UC irregular padrdo
e sobre os dados destas UC’s foram aplicadas as alteracdes de
consumo que simulam a corrup¢do dos dados pela
concessionaria, quando a mesma adota o registro de consumo
pela média.

Duas das trés particbes de cada conjunto (regulares, 433
unidades e irregulares, 413 unidades) foram utilizadas na
etapa de treinamento e de validacdo. Na etapa de teste foram
utilizadas apenas as UC’s regulares das particdes P1x, P2x e
P3x, sem que elas tenham sido utilizadas na etapa de
treinamento ou validagéo, evitando viciar o resultado.

O modelo de classificacdo foi treinado 10 vezes e para cada
treinamento foi realizado o teste, individual, de cada UC
regular das particbes P1x, P2x e P3x, sendo as mesmas
classificadas 10 vezes como UC regular ou irregular,
registrando-se a probabilidade de a UC ser da classe a qual
foi classificada, regular ou irregular. No caso da UC ser
classificada como irregular, isso denota uma falha do método
de classificacdo.

Com as probabilidades dos 10 resultados foi gerada uma
média das 10 probabilidades encontradas em cada
classificacdo para cada UC avaliada (valor da probabilidade
entre 0% e 100%). O valor da probabilidade determina se a
UC é regular ou irregular, pois dentro desses 10 resultados a
UC pode ter sido classificada tanto como regular quanto
irregular. Para exemplificar, considere que uma UC foi
classificada como regular e atingiu uma probabilidade de
85%); como a probabilidade é superior a 50%, entdo a mesma
é considerada de fato uma UC regular. Foi estabelecido que
para uma UC testada ser declarada como regular, a média
obtida apds a mesma ser testada 10 wvezes por um
classificador deve ser superior a 50%; caso seja inferior, ela é
declarada como irregular. Cada UC foi testada
individualmente.

2.3 Resultados

Ao realizar a classificagdo dos modelos de UC’s regulares e
dos modelos de UC’s irregulares, das parti¢cdes P1x, P2x e
P3x, utilizando a RNA simples de baixa complexidade (BC)
e a RNA simples de alta complexidade (AC) com BSt = 32,
BSv = 8 e LR = 1e™ foram obtidos os resultados apresentados
nas Tabelas 1 e 2. As Tabelas 3 e 4 apresentam os resultados
da RNA simples de baixa complexidade (BC) e a RNA
simples de alta complexidade (AC) com BSt=4,BSv=1¢
LR = 1e* Os resultados da RNA convolucional (alta
complexidade) s8o apresentados na Tabela 5. A
complexidade das Redes Neurais Artificiais foi associada ao
namero de “ELEMENTOS” que constituem a estrutura de
cada RNA.

Os testes registraram quantas UC’s de cada parti¢do (P1x,
P2x e P3x) foram classificadas corretamente e quantas foram
classificadas incorretamente, bem como foi registrado o
percentual médio (%med) das UC’s classificadas
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corretamente (e das classificadas incorretamente) de
pertencerem a classe a qual foram classificadas. Onde néo
houve UC’s classificadas como corretas ou como incorretas
ndo existe percentual médio (%med) de classificacdo,
representado na tabela por « - .

Tabela 1. RNAs-BC (BS=32¢e LR =1e”)

RNAs - BC UC's Regulares UC's Irregulares UC's Regulares UC's Irregulares
Particéo %med | %med |%med | %med [%med | Y%omed
Classificaca PLc] P P P ] Pax | P oy | ey | 39 | e | 29 | P39

Correta 0/19 | 0/20 | 20/20 | 0/21 | 5/18 | 0/14 - - |595%| - |506%| -
Incorreta 19/19 | 20/20 | 0/20 | 21/21 | 13/18 | 14/14 | 52,1% | 60,3% | - 56% |51,8% | 56,1%

*RNAs: RNA simples

Tabela2. RNAs-AC (BS=32eLR=1¢e”)

RNAs - AC

UC's Regulares UC's Irregulares UC's Regulares UC's Irregulares

Particéo %med | %med | %med | %med |%med | Y%omed
Classificaga PIc | Pax | P | P | P2 | P o1y | 2o | P30 | P | P20 | P
Correta 19/19 | 20120 | 2020 | 6721 | 17718 | 3114 | 68,5% | 73.19% | 67,3% | 51,99 | 57,8% | 51,20
Incorreta 019 Jo20 | 020 [ 1521 | was [awaa| - [ - | - 5929 51,3% 55,5%

*RNAs: RNA simples

Tabela 3. RNAs-BC (BS=1¢ LR =1e™)

RNAs - BC UC's Regulares UC's Irregulares UC's Regulares UC's Irregulares
Particéo %med | %med |%med | %med [%med | Y%omed
Classificaca P | Pax | Pax | PR P2 P pig | 20 | 39| 1) | P20 | P30
Correta 20/20 | 19/20 | 20/20 | 21/21 | 18/18 | 13/14 | 85% [ 95,1% |88,4%| 90% | 93% |92,3%
Incorreta 0/20 | 120 | 0/20 | 0/21 | 0/18 | 1/14 - 83% - - - 61%

*RNAs: RNA simples

Tabela4. RNAs-AC (BS=1elLR=1e"

RNAs - AC UC's Regulares UC's Irregulares UC's Regulares UC's Irregulares
Particédo %med | %med | %med | %med [%med | Y%omed
Classificaca PLc] P | Pa | P Px | P oy | o | paw | ew | eow | Paw)
Correta 18/19 | 20/20 | 20/20 | 21/21 | 18/18 | 12/14 | 99% | 97,6 | 93,8% 95,1% | 97,4% | 95,2%
Incorreta 1/19 | 0/20 | 0/20 | 0/21 | 0/18 | 2/14 | 65% - - - - 75%

*RNAs: RNA simples

Tabela 5. RNAc - AC

RNAC - AC UC's Regulares UC's Irregulares UC's Regulares UC's Irregulares

Particéo %med | %med | %med | %med |%med | Y%omed
Classificaca PLc ] P | Pa | P | Px | P o | o | aw | eaw | v | Paw)
Correta 19/19 | 20/20 | 20720 | 21/21 | 18718 | 14714 | 99,49 | 99,3% | 99,5% | 99,39 | 09,5% | 99,206
Incorreta 019 | 020 [ o020 [ozn [oms Joma | - [ - [ - | - -] -

*RNACc: RNA convolucional

A RNA simples apresentou significativa melhoria na
classificagio das UC’s com o batch size = 1 e LR = 1le™.
Contudo, essa melhoria foi acompanhada de um aumento do
tempo de treinamento: o tempo de treinamento da RNA
simples-BC e da RNA simples-AC com batch size =32 e LR
= 1e™ durou 190ms/época e 270ms/época, respectivamente,
enquanto que o treinamento da RNA simples-BC e da RNA
simples-AC com batch size = 1 e LR = 1e* durou 3s/época e
4s/época, respectivamente, representando um aumento
aproximado de 15 vezes no tempo de treinamento.

J& a RNA convolucional teve tempo de treinamento de
370ms/época e desempenho melhor do que a RNA simples de
baixa ou de alta complexidade com BS = 1 e LR = 1e™*, além
de maior estabilidade na probabilidade de uma UC pertencer
a classe a qual foi classificada. Estes resultados confirmam a
efetividade e estabilidade da RNA convolucional em
classificar corretamente as UC’s dos dois tipos, regulares e
irregulares, apresentando desempenho superior a RNA
simples-BC e RNA simples-AC.
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3. AVALIACAO DO IMPACTO DO REGISTRO DA
LEITURA DE CONSUMO DE ENERGIA PELA MEDIA
NA DETECGAO DE IRREGULARIDADES VIA REDES

NEURAIS CONVOLUCIONAIS

3.1 Aplicacao da Leitura pela Média no Conjunto de Dados

A diferenca entre o intervalo menor (27 dias) e o intervalo
maior (33 dias) de leitura que pode ocorrer entre dois meses
consecutivos é de 6 dias, segundo a Resolugdo n° 414/2010,
da ANEEL, e representa 20% do intervalo médio de leitura
(30 dias). Também foi observado no histérico de consumo de
UC’s das particdes P1x, P2x e P3x (UC’s com confirmagio
do perfil de ser uma unidade regular) valores percentuais em
torno de 20% abaixo do valor real ao se realizar a leitura pela
média. Baseado nesse percentual, para simular a leitura pela
média, considerou-se atribuir uma redugdo de 20% na leitura
do consumo do més que serd considerado ter havido a
aplicacdo da média (representando o més em que nao foi
possivel realizar a leitura).

A alteracdo do conjunto de dados para simular a leitura pela
média foi realizada até o limite de 3 meses consecutivos —
seguindo a previsdo da Resolucdo n° 414/2010, da ANEEL.
Ao final de um, dois ou trés meses realiza-se a compensagéo
do valor que deixou de ser medido, conforme rege essa
Resolugdo. Essa alteracdo foi realizada considerando os casos
representados na Tabela 6.

Tabela 6. Leitura pela Média de Consumo — 60 meses

LEITURA PELA MEDIA DE CONSUMO - PERIODO: 60 MESES

[T
Na tabela 6 cada coluna representa um més de consumo,
totalizando 60 meses de registro de consumo, conforme
informado pela concessionaria. Foi definida uma simbologia
com cores para designar 0s meses em que 0 registro de
consumo ¢ feito pela leitura do medidor, quando o registro é
pela média de consumo e quando ha a compensacdo de
leituras de meses anteriores pela média. Os meses em que 0
registro do consumo de energia ocorreu pela média das
leituras anteriores foi destacado pela cor vermelha. Os meses
em que ocorreu a compensagdo de registros anteriores de
consumo realizados pela média foi destacado na cor verde e,
em amarelo, 0s meses em que 0 registro do consumo de
energia foi realizado pela leitura real do medidor de energia
elétrica.

Caso F HH

O cenério do caso A representa quando a concessionaria
realizou um més pela média de consumo e, no més seguinte,
registrou o consumo real e realizou a compensacdo em cima
desse registro, ficando outros seis meses sem aplicar a média
de consumo (seis meses registrando o consumo real),
fechando, assim, um ciclo de oito meses que sera repetido até
o final dos 60 meses de registro de consumo de energia
elétrica.
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No caso B aplica-se por dois meses consecutivos a média de
consumo e, no més seguinte, registra-se o consumo real e
realiza-se a compensacdo em cima desse registro, ficando
outros cinco meses sem aplicar a média de consumo (cinco
meses registrando o consumo real), fechando, assim, um ciclo
de oito meses que sera repetido até o final dos 60 meses de
registro de consumo de energia elétrica.

O caso C aplica-se por trés meses consecutivos a média de
consumo e, no més seguinte, registra-se 0o consumo real e
realiza-se a compensacdo em cima desse registro, ficando
outros quatro meses sem aplicar a média de consumo (quatro
meses registrando o consumo real), fechando, assim, um ciclo
de oito meses que sera repetido até o final dos 60 meses de
registro de consumo de energia elétrica.

No caso D aplicou-se a média de consumo por trés meses
consecutivos, como no caso C, mas buscou-se evitar a
repeticdo da periodicidade: apés trés meses de aplicacdo pela
média e a compensagdo no quarto més, registrou-se por sete
meses consecutivos o consumo real; aplicando, em seguida,
mais trés meses consecutivos e a compensagdo no quarto
més; fim do qual foi registrado por treze meses consecutivos
o consumo real e, em seguida, realizada a aplicacdo da média
e a compensacdo na sequéncia; por mais treze meses
consecutivos registrou-se o consumo real para, na sequéncia,
aplicar a média de consumo por trés meses consecutivos e a
compensagdo em seguida; logo ap6s a compensacdo, aplicou-
se por mais trés meses a média e a compensacao no quarto
més.

Os casos A, B, C e D ja iniciaram com a aplicacdo da média
de consumo e consideraram a média dos sessenta periodos
para estimar a média inicial (aquela usada nos trés primeiros
meses). Os casos E e F deixaram transcorrer dezenove meses
consecutivos até a primeira aplicacdo da média de consumo,
vez em que, no caso E, aplicou-se a média por dois meses e a
compensac¢do logo em seguida; no caso F aplicou-se a média
por trés meses e a compensacdo logo em seguida. Uma nova
aplicacdo pela média de consumo foi realizada somente trinta
e quatro meses depois, quando foi aplicada a média de
consumo por trés meses consecutivos € a compensagdo no
quarto més, para o caso E; e aplicou-se a média de consumo
por dois meses consecutivos seguido da compensacdo, no
caso F.

3.2 Metodologia de Aplicagdo dos Testes com RNA
convolucional

O conjunto de dados utilizado para treinamento e validacéo
foi o de UC’s regulares e irregulares das particbes P1, P2 e
P3 (433 UC’s regulares e 413 UC’s irregulares).

Ja para a etapa de testes utilizou-se o conjunto de dados das
UC’s das parti¢gdes P1x (19 UC’s regulares), P2x (20 UC’s
regulares) e P3x (20 UC’s regulares). N&o se utilizou nos
testes o conjunto de UC’s irregulares, pois o objetivo do
trabalho é avaliar o impacto da leitura pela média no conjunto
de dados de UC’s regulares.
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Duas das trés partices (P1, P2 e P3) de cada conjunto
(regulares e irregulares) foram utilizadas na etapa de
treinamento e validacdo. Uma particdo entre as particdes P1x,
P2x e P3x foi usada na etapa de teste.

O modelo de classificagdo foi treinado cinco vezes para se
obter cinco treinamentos distintos para a RNA convolucional.
Cada UC regular das particbes P1x, P2x e P3x, foi
classificada individualmente na etapa de teste. Com os cinco
resultados obtidos foi calculada uma média que representa o
resultado do teste de cada UC.

3.3 Resultados

Os resultados dos casos A, B e C, indicados na Tabela 6,
serdo apresentados na Tabela 7. Os resultados dos casos D, E
e F, indicados na Tabela 6, serdo apresentados na Tabela 8. O
simbolo “%C” representa o percentual de classificagdo da UC
como UC regular, isto é, a probabilidade de a UC pertencer a
classe de UC’s regulares. A coluna das parti¢oes informa
quantas UC’s do conjunto foram classificadas de acordo com
0 %C abordado.

Tabela 7. Classificacido das UC’s para os casos A, Be C

probabilidade de serem de fato UC’s regulares. Para 0
percentual de classificagdo igual ou inferior a 50% no caso A
ndo ha nenhuma UC. J& para o caso C, tem-se 15 de 56 UC’s
(26,79%) com percentual de classificacdo igual ou superior a
98% para pertencerem a classe de UC’s regulares, enquanto
17 de 56 UC’s (30,36%) apresentam o percentual de
classificacdo igual ou inferior a 50% - classificando essas 17
UC’s como irregulares.

Quadro semelhante é observado na Fig. 2 — representativo da
Tabela 8 (casos D, E e F, na qual o caso D apresenta a maior
concentracdo de leituras pela média de consumo). No caso D,
por exemplo, 8 de 59 UC’s (13,56%) apresentaram
percentual de classificacdo igual ou superior a 98% para
pertencerem a classe de UC’s regulares, enquanto 14 de 59
UC’s (23,73%) apresentam o percentual de classificacdo
igual ou inferior a 50% - classificando essas 14 UC’s como
irregulares.

Ainda é possivel observar que os casos C e D apresentam
resultados bastante similares, pois, apesar de o caso C ter
bem mais incidéncias da aplicacdo da média de consumo no
registro do consumo mensal (C=24 meses x D=15 meses), ele
possui uma periodicidade repetida nas ocorréncias da
aplicacdo da média de consumo, enquanto que o caso D é

” P T aperiodico nessa aplicacdo da média de consumo.
Caso ° Particdo Parti¢ao 20,00%
Pix P2x P3x P1x P2x P3x ,
Caso A 18/18 | 17718 | 5/20 0 0 8/20 70,00% /
CasoB 14/18 | 5/18 4/20 0 6/18 4/20 so0
Caso C 9/18 6/18 0 0 2/18 1/20 /
e 50% < %C < 90% %C < 50% s0,00%
’ Parti¢do Partigao / —+—Caso A
Caso 40,00%
P1x P2x P3x P1x P2x P3x R\ / / —m—taos
Caso A 0 1/18 7/20 0 0 0 30,00% feset
CasoB 3/18 6/18 10/20 | 1/18 1/18 2/20 /
20,00%
CasoC 6/18 6/18 9/20 3/18 4/18 10/20 b
10,00% ., -~
Tabela 8. Classifica¢do das UC’s para os casos D, E e F .- /
‘ %C £50% 50% < %C < 90% 90% £ %C <98% %C 298%
e %C > 98% 90% < %C < 98%
o o A
@& D S Fig. 1 Classificagdo das UC’s para os casos A, B e C.
P1x P2x P3x P1x P2x P3x
Caso D 3/19 3/20 2/20 4/19 4/20 2/20 70,00%
CasoE 10/19 | 5/20 5/20 2/19 7/20 2/20
CasoF 12/19 | 14/20 | 9/20 3/19 2/20 4/20 £0.00%
50% < %C < 90% %C < 50%
%C — —
Parti¢io Particdo 50.00%
Caso
Pix P2x P3x Pix P2x P3x PaN
CasoD 9/19 8/20 | 10/20 | 3/19 5/20 6/20 fo.00% ——CasoD
CasoE 5/19 4/20 9/20 2/19 4/20 4/20 N A —-Coso
CasoF 1/19 | 2/20 | 5/20 | 3/19 | 2/20 | 2/20 ' //\

Observando a Tabela 7, percebe-se que a medida que se
aumenta a quantidade de meses consecutivos em que 0
registro do consumo de energia € feito pela média de
consumo (caso A=1, caso B=2, caso C=3) as UC’s, mesmo
regulares, estdo reduzindo seu percentual de classificacdo de
pertencerem a classe de UC’s regulares. A Fig. 1 ilustra esse
quadro, na qual se vé 40 de 56 UC’s do caso A (somando as
trés particBes), representando 71,43%, com percentual de
classificacdo igual ou superior a 98%, ou seja, tem 98% de
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20,00% ./ ‘—r

10,00%

0,00%

%C =50% 50% < %C <90% 90%< %C < 98% %C 2 98%

Fig. 2 Classificagdo das UC’s para os casos D, E e F.
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4, CONCLUSOES E TRABALHOS FUTUROS

Os trés tipos de redes neurais artificiais testadas apresentaram
comportamentos distintos quando usadas para classificacdo
de unidades consumidoras no que diz respeito a
probabilidade de haver, ou ndo, fraude no medidor ou desvio
de energia. A RNA simples-BC mostrou uma alta taxa de
falsos positivos para UC’s regulares das parti¢des P1x, P2x e
P3x e um baixo numero de detecgdo de UC’s irregulares das
mesmas particdes. A RNA simples-AC teve uma baixa taxa
de falsos positivos para UC’s regulares das parti¢des P1x,
P2x e P3x, embora um baixo nimero de deteccdo de UC’s
irregulares das mesmas particGes. Entretanto, ao alterar o
hiperpardmetro batch size de BSt = 32 e BSv = 8 para BSt =
4 e BSv =1, e ajustar a taxa de aprendizado de LR = 1e® para
LR = 1e* para acomodacio do aprendizado, ambas
apresentaram significativa melhoria, apesar de elevar
significativamente seu tempo de aprendizado. A RNA
convolucional apresentou-se como melhor modelo de
classificagéo, pois classificou corretamente todos os modelos
de UC’s regulares e irregulares das particdes P1x, P2x e P3x
que foram testadas (zero falsos positivos), além de uma
probabilidade alta de classificagdo na classe correta e um
tempo de aprendizado por época relativamente baixo.

A aplicagdo da técnica de leitura pela média de consumo,
quando feito apenas em um més, pouco influencia na
classificacdo de uma UC regular. Ao realizar duas leituras
seguidas usando o registro de consumo pela média, seja em
periodo aleatério ou em periodo repetitivo, j& influencia no
comportamento do classificador, percebendo-se um aumento
de classifica¢fes incorretas, embora ainda em quantidade
baixa. Ao realizar trés leituras consecutivas pela média em
um periodo repetitivo, aproximadamente 1/3 das UC’s séo
classificadas incorretamente e 1/3 tem impacto consideravel
na sua classificagdo como UC’s regulares (redugéo acentuada
do percentual de classificagdo como UC regular). A
realizacdo de uma quantidade menor de trés leituras
consecutivas pela média, de forma aperiodica, também
impacta significativamente na classificagdo das UC’s,
fazendo com que aproximadamente 25% das UC’s sejam
classificadas de forma errada e quase 50% delas tenha sofrido
impacto consideravel na sua classificagdo como UC’s
regulares (reducdo acentuada do percentual de classificacdo
como UC regular).

Como continuidade do tema, numa evolucdo do presente
trabalho, pretende-se definir uma faixa de desvio padrdo na
média dos dados de consumo para classificar uma UC do
conjunto de UC’s como outlier, avaliar o desempenho da
RNA convolucional ao classificar UC’s através da analise de
registros de consumo em que foram simulados
comportamentos de desvio total e desvio parcial de energia,
além também de avaliar o impacto do tamanho da janela de
consumo (60, 50 e 40 meses) no processo de classificacdo das
UC’s.

AGRADECIMENTOS

Os agradecimentos sdo direcionados a concessionaria que
cedeu o conjunto de dados para o presente trabalho e para a

ISSN: 2525-8311

3483

Universidade Federal de Campina Grande, que proporcionou
0s meios e instrumentos necessarios a sua realizagéo.

REFERENCIAS

Al-Wakeel, A. and Wu, J. K-means based cluster analysis
of residential smart meter measurements. Applied
Energy Symposium and Summit 2015: Low carbon
cities and urban energy systems, vol. 88, pp. 754-760,
2016.

Al-Wakeel, A. Wu, J. and Jenkins, N.. K-means based load
estimation of domestic smart meter measurements.
Applied Energy, vol. 194, pp. 333-342, 2017.

ANEEL - Agéncia Nacional de Energia Elétrica. Resolucao
Normativa ANEEL n° 1.000/2021 - Estabelece as
Regras de Prestacdo do Servico Publico de Distribuigdo
de Energia Elétrica..

Depuru, S. S. S. R. Wang, L. Devabhaktuni, V. Support
vector machine based data classification for detection
of electricity theft. in Proc. IEEE/PES Power Syst.
Conf. Expo. (PSCE), 2011, pp. 1-8.

Gusmao, L. Helito, H. Anarelli, T. Conceicdo, J. R. Ji, T.
Barros, G.. “A Customer Journey Mapping Approach to
Improve CPFL Energia Fraud Detection Predictive

Models”. In 2020 IEEE PES Transmission &
Distribution Conference and Exhibition - Latin
America.

Huang, H. Liu, S. Davis, K. Energy Theft Detection Via
Artificial Neural Networks. IEEE PES Innovative
Smart Grid Technologies Conference, ISGT 2018.

Jindal, A. Dua, A. Kaur, K. Singh, M. Kumar, N. Mishra, S.
Decision Tree and SVM-Based Data Analytics for
Theft Detection in Smart Grid. IEEE Transactions on
industrial informatics, vol. 12, no. 3, June 2016.

Jokar, P. Arianpoo, N. and Leung, V. C. M. Electricity theft
detection in AMI wusing customers’ consumption
patterns. IEEE Trans. Smart Grid, vol. 7, no. 1, pp.
216-226, Jan. 2016.

L. Northeast Group, “$96 billion is lost every year to
electricity theft,” 2017. Disponivel em:
<https://electricenergyonline.com/article/organization/2
4442/636817/-96-Billion-Is-Lost-Every-Year-To-
Electricity-Theft.htm >. Acesso em Dezembro, 2020.

Maia, Sérgio. (2019). Pericia em Furto de Energia Elétrica —
Da Inspecdo Administrativa ao Exame Pericial. 12 Ed.
Campinas/SP: Millennium Editora.

Messinis, G. M. Hatziargyriou, N. D. Unsupervised
Classification for Non-Technical Loss Detection.
Power Systems Computation Conference (PSCC),
2018.

Monteiro, M. D. Maciel, R. S. Detection of Commercial
Losses in Electric Power Distribution Systems Using
Data Mining Techniques. Simposio Brasileiro de
Sistemas Eletricos (SBSE), 2018.

Muniz, C. Vellasco, M. M. B. R. Tanscheit, R. and
Figueiredo, K. A neuro-fuzzy system for fraud
detection in electricity distribution. In Proc. Joint Int.
Fuzzy Syst. Assoc. World Congr.; Eur. Soc. Fuzzy
Logic Technol. Conf., Lisbon, Portugal, Jul. 2009, pp.
1096-1101.

DOI: 10.20906/CBA2022/3647



Sociedade Brasileira de Automatica (SBA)

XXIV Congresso Brasileiro de Automatica - CBA 2022, 16 a 19 de outubro de 2022

T. Zhang, R. Gao, S. Sun. Theories, Applications and
Trends of Non-technical Losses in power utilities using
Machine Learning. IEEE/IMCEC 2018.

Zheng, K. Chen, Q. Wang, Y. Kang, C. Xia, Q.. A Novel
Combined Data-Driven Approach for Electricity Theft
Detection. IEEE Transactions on Industrial Informatics,
vol. 15, n. 3, march 2019, pp 1809 - 1819.

Zheng, Z. Yang, Y. Niu, X. Dai, H-N. Zhou, Y. Wide &
Deep Convolutional Neural Networks for Electricity-
Theft Detection to Secure Smart Grids. DOI
10.1109/T11.2017.2785963, IEEE Transactions on
Industrial Informatics, vol. 14, n. 4, April 2018, pp
1606 - 1615.

ISSN: 2525-8311 3484

DOI: 10.20906/CBA2022/3647





