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Abstract: The advancement of Internet of Things (IoT) applications in the context of low-power
long-distance networks today is notorious. However, some weaknesses also appeared, such as the
security of the transmitted data, bandwidth and battery life of the devices. This work presents
an evaluation of optimized Tiny Machine Learning (TinyML) models. The benefits of having
an optimized algorithm in a sensor device are evaluated, where the data inference is performed
locally. The performance of each of the techniques will be evaluated, as well as the reduction
capacity they promote. A case study is presented in a LoRa network, where a dataset is used to
evaluate the energy performance of the model. The result was an approximate 6x drop in power
consumption in the edge anomaly detection.

Resumo: O avango das aplicagdes com Internet of Things (IoT), no contexto de redes de longa
distancia de baixa poténcia nos dias atuais é notério. Porém, algumas fragilidades também
apareceram, como a seguranca dos dados trafegados, largura de banda e autonomia de bateria
dos dispositivos. Este trabalho apresenta uma avaliagao de modelos otimizados de Tiny Machine
Learning ( TinyML). Sao avaliados os beneficios de se ter em um dispositivo sensor um algoritmo
otimizado, onde a inferéncia dos dados é realizada localmente. Serd avaliada a performance de
cada uma das técnicas, bem como a capacidade de redugao que elas promovem. Um estudo de
caso é apresentado em uma rede LoRa, onde um conjunto de dados é utilizado para avaliar o
desempenho energético do modelo. O resultado foi uma redugdo de quase 6 vezes no consumo
de energia na proposta de detecgao de anomalia na borda.
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1. INTRODUCAO

O impacto econémico potencial da Internet of Things
(IoT) estd projetado para atingir até 11,1 trilhes de
délares anualmente até 2025. A maioria dos dados de
TIoT coletados hoje nao sao usados e, os dados utilizados,
nao sao totalmente explorados. Os casos de uso mais
corriqueiros sao para controle em tempo real ou deteccao
de anomalias em sistemas de automacgao de fabricacao
(Manyika et al., 2015).

Dentro da IoT, uma das técnicas mais difundidos esta a
coleta de dados em dispositivos sensores para posterior en-
vio a uma solugao centralizada, que ird processar, transfor-
mar e realizar uma determinada inferéncia. Esse processo,
dependendo da aplicacao, pode apresentar fragilidades ou
ineficiéncia da operagao. Ter todos os dados sensiveis de
uma aplicagao trafegando até um nd concentrador, limi-
tagbes de banda e bateria dos dispositivos finais da rede
— como pode ser visto em Redes de Longa Distancia de
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Baixa Poténcia, do inglés Low Power Wide Area Network
(LPWAN), acabaram trazendo um novo conceito para a
IoT: a Computagao de Borda (Sarker et al., 2019). Os
dados coletados sao processados, transformados e inferidos
no dispositivo sensor, evitando trafego de dados desne-
cessarios, reduzindo consumo de bateria na transmissao e
trazendo maior seguranca, visto que os dados da aplicagao
podem nao ser transmitidos.

Evidentemente que, em dispositivos com baixo poder com-
putacional, os algoritmos de Inteligéncia Artificial (IA)
necessitam de adaptagoes e técnicas de otimizacao, para
que os modelos possam ser armazenados em poucos KBy-
tes e possam rodar com pouca meméria RAM. Dentro do
conceito de TA, o Machine Learning (ML) é o bloco de
construcao essencial para a IoT. Devido & ampla implanta-
¢ao e ao consumo minimo de energia dos dispositivos IoT,
pesquisadores prestam cada vez mais atengao para fornecer
funcionalidades de ML na borda (Ren et al., 2021).

Para preencher a lacuna entre microcontroladores e ML,
especialmente aprendizado profundo, o TinyML dedica-se
a oferecer solugbes baseadas em Redes Neurais Artificiais
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(RNA) na borda. Resultados notaveis foram produzidos
recentemente, como o reconhecimento de voz (Sanchez-
Iborra and Skarmeta, 2020) e previsoes de pressao atmos-
férica (Alongi et al., 2020). As principais vantagens da
utilizacao dessa abordagem estao relacionadas a:

e Privacidade: os dados sao processados na borda, en-
quanto a transmissao de dados para a nuvem pode
violar as politicas de privacidade e é vulneravel a
interceptacao.

e Laténcia: Todo o processo, que acontece na borda, é
independente da comunicacao externa. Assim, os dis-
positivos de borda podem tomar decisdes em tempo
real.

e Eficiéncia energética: Uma rede neural consome muita
energia, porém, a transmissao dos dados para a nu-
vem precisa de uma ordem de magnitude maior de
energia.

O objetivo geral do presente trabalho sera a elaboragao de
um sistema de processamento para deteccao de anomalia
na borda em uma LPWAN, avaliando modelos otimizados
para hardwares reduzidos. Os objetivos especificos do
trabalho sao:

o Comparar o desempenho de consumo de energia do
dispositivo da borda. Primeiramente, em um cenario
de transmissao completa dos dados, para que a infe-
réncia seja realizada remotamente — em um sistema
tipico de processamento cloud. Na sequéncia, aplicar
a solucao para que a inferéncia seja realizada na
borda, transmitindo apenas em caso de deteccao de
anomalia.

e Realizar comparacoes entre o modelo completo de
RNA e os modelos otimizados, apresentado métricas
de precisao, sensibilidade e acuracia, além de apre-
sentar o tamanho de cada arquivo em quantidade de
bytes.

2. TRABALHOS RELACIONADOS

Existem véarias aplicagoes de IoT em que os nés de borda
sdo simples sensores que coletam dados e os transferem
para servidores por meio de gateways. Porém, trabalhos
recentes apresentam propostas de alteragao deste cenario.

Em Merenda et al. (2020) é apresentada uma revisao deta-
lhada sobre modelos, arquitetura e requisitos de solugoes
que implementam ML de borda em dispositivos de IoT,
com o objetivo principal de definir o estado da arte e
prever os requisitos de desenvolvimento. Como prova do
poder que essa nova abordagem pode trazer, os autores
apresentam um simples ensaio, onde o dataset MNIST ¢é
treinado por meio do framework TensorFlow, otimizado
pela técnica de poda de pesos e posteriormente testado em
um dispositivo embarcado, alcancando acuricia de 100%
na detecgao de alguns digitos.

Aos poucos, aplicagoes também vao ganhando importancia
dentro do conceito de TinyML. E proposto em Andrade
et al. (2021) a de deteccao de anomalias — buracos,
solavancos, obstaculos em estradas, sendo utilizado um
microcontrolador e um acelerometro embarcado em um
veiculo.
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Em Suresh et al. (2018), os autores demonstraram em seu
trabalho como o processamento na borda pode prolongar
a bateria de dispositivos. Foi avaliado a saiide de animais
em uma fazenda, onde o microcontrolador possui um al-
goritmo treinado para classificar determinado comporta-
mento. Eles realizaram a comparacao de inferéncia local
e em um cloud utilizando uma rede LoRa. O resultado
disso foi um aumento de autonomia de seu dispositivo de
13 dias para 39 dias. Essa mesma abordagem, de uso de
uma rede de baixa poténcia de longo alcance foi utilizada
em Moallemi et al. (2022), onde os autores construiram
uma aplicagao de deteccao de anomalias e integridade de
uma ponte. Trés abordagens de algoritmos foram utiliza-
das aqui: Anélise de Componente Principal, Autoencoder
Totalmente Conectado e Autoencoder Convolucional. Os
autores conseguiram reduzir o consumo em aproximada-
mente 5x devido ao baixo trafego de dados na rede.

Entretanto, em ambos os trabalhos, nao foi abordado o
tema de otimizagao dos modelos criado.

A Tabela 1 apresenta uma visdo geral dos trabalhos
avaliados. O compilado de caracteristicas e principais
contribuicoes que o presente trabalho pretende abordar
estao na ultima linha da tabela.

Até onde foi possivel pesquisar, nao ha um trabalho
que avalie modelos otimizados de Machine Learning para
deteccao de anomalias em aplicagoes com dispositivos com
poucos recursos hardware em redes de baixa poténcia.

3. FUNDAMENTACAO TEORICA
3.1 Internet das Coisas

Internet of Things (IoT), termo em inglés para Internet
das Coisas, passou a representar dispositivos elétricos ou
eletronicos, de capacidades e tamanhos variados, que estao,
de alguma forma, conectados a Internet. O escopo das
conexoes estd sempre se ampliando para além da comuni-
cagdo maquina a maquina. Os dispositivos IoT empregam
uma ampla gama de protocolos de rede, aplicativos e
dominios de rede (Mulligan, 2014). A IoT envolve o desen-
volvimento de uma rede invisivel e inteligente que pode ser
controlada e programada. Os dispositivos utilizados nesta
rede utilizam a tecnologia embarcada, que permite comuni-
car direta ou indiretamente utilizando a infraestrutura da
Internet (Chase, 2013). Muitas aplicagoes de IoT consistem
em monitoramento: medi¢cao de rede elétrica ou rede de
distribuicao de agua, monitoramento de nivel de bateria
de veiculo elétrico, monitoramento meteorolégico, de tem-
peratura, umidade, etc. Com a utilizacao da IoT, uma alta
quantidade de informacoes, das mais diversas aplicagoes,
estao sendo criadas. No entanto, existem alguns pontos de
atencao, como a seguranca da informacao. Esse volume
consideravel de dados estd trafegando em redes que, na
maioria das vezes, poderiam ser processados localmente
ao invés de serem enviados a uma central.

3.2 Redes de Longa Distancia de Baiza Poténcia

As redes de longa distancia de baixa poténcia, Low-Power
Wide-Area Network (LPWAN), representam um novo pa-
radigma de comunicagao, que complementa as tecnologias

DOI: 10.20906/CBA2022/3588



Sociedade Brasileira de Automatica (SBA)
XXIV Congresso Brasileiro de Automatica - CBA 2022, 16 a 19 de outubro de 2022

Tabela 1. Relagao de trabalhos e suas contribuigoes.

Avaliagao de
Aplicagao

Edge Computing

Otimizagao de
Modelos

Consumo de  Detecgao de TinyML em Quantizagdo  Treinamento Consciente Pruning Agrupamento
Energia Anomalia LPWAN Pés-Treino de Quantizagao de Pesos
Suresh et al. (2018) X X x - - - -
Moallemi et al. (2022) X - x - - - -
Andrade et al. (2021) - x - - - - -
Merenda et al. (2020) - - x x
Este Trabalho X X X X x x X

celulares tradicionais e sem fio de curto alcance, como
Zigbee/TEEE 802.15.4 em redes de sensores sem fio, Blu-
etooth, RFID, afim de atender a diversos requisitos de
aplicativos de IoT (Fadlullah et al., 2011).

As tecnologias LPWAN oferecem conjuntos exclusivos de
recursos, incluindo conectividade de area ampla para dis-
positivos de baixa poténcia e baixa taxa de dados. Devido
a limitagao dos sistemas de comunicacao de curto alcance,
a tecnologia de drea ampla de baixa poténcia LPWAN
foi projetada especificamente com os objetivos de baixo
consumo de energia e ampla cobertura. Em particular,
esquemas de modulagao de banda ultra-estreita e espectro
de dispersdo de sequéncia direta foram propostos para a
camada fisica de sistemas LPWAN Machine-to-Machine
(M2M) gragas ao seu excelente desempenho de cobertura.

Enquanto isso, para possibilitar baixo consumo de energia,
a topologia em estrela e o método de acesso aleatério
podem ser empregados na camada Media Access Control.
Uma caracteristica fundamental dessas técnicas LPWAN
é que elas fornecem uma compensagao entre a taxa de
dados, vida 1util da bateria e custos de implantacao. Essa
compensacao é aceitdvel para a maioria da aplicagoes
M2M, que nao exigem altas taxas de dados e baixa laténcia
(Xiong et al., 2015).

3.3 TinyML

TinyML é um conceito promissor que lida com a execugao
de modelos de ML otimizados em microprocessadores de
ultrabaixa poténcia (< 1mW) com o minimo consumo de
energia (Banbury et al., 2020). Especialmente relevante
para hardwares reduzidos de 8, 16 e 32 bits, o TinyML
pode se tornar uma ferramenta valiosa para aprimorar
os recursos de processamento, especialmente porque o
processamento de dados e os servigos de ML no dispositivo
ampliam a capacidade do mesmo.

Ao adotar o TinyML, cada dispositivo IoT se torna inteli-
gente, ofertando a capacidade de analisar dados na borda,
acelerando a tomada de decisoes. Devido ao seu potencial
para executar modelos de ML em um ambiente de recursos
limitados de baixo custo, o TinyML atraiu muita atencao
da academia e da industria. Especialistas em pesquisa de
grandes empresas de tecnologia e académicos colaboraram
e estao trabalhando para o desenvolvimento de solugoes
TinyML. Isso também levou ao inicio da comunidade
TinyML em 2019, cujo objetivo é desenvolver sistemas,
hardware, algoritmos, software e aplicativos para o fra-
mework TinyML (Tiny ML, 2019).
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3.4 Otimizacao de Modelos de Machine Learning

Um importante aspecto dentro do TinyML estd a pre-
ocupagao de que os modelos de ML possam ser aloca-
dos em dispositivos com poucos recursos de hardware.
Nesse contexto, foram necessérios estudos para desenvolver
ferramentas de otimizacdo dos modelos. Algumas dessas
técnicas sao elencadas a seguir.

e Quantizacao Pés-Treino - é aquele em que se repre-
sentam os modelos com menor precisao, como inteiros
de 8 bits em oposicao a float de 32 bits.

e Treinamento Consciente de Quantizacao - aplica a
mesma quantizacao do item acima no treinamento
durante o processo forward da rede, enquanto o
processo backward permanece o mesmo, com valores
em float.

e Pruning - A poda de um modelo de ML consiste
em remover (definir como 0 permanentemente) certos
pesos. Normalmente os pesos que sao podados sao
aqueles que ji estdo préximos de 0 (em valor ab-
soluto). Isso impede um modelo de overfitting, pois
0s pesos que foram considerados intteis no inicio do
treinamento nao podem ser reativados novamente. E
fornecida uma esparsidade inicial, uma esparsidade
final, uma etapa para iniciar a poda, uma etapa para
termina-la e, finalmente, o expoente do decaimento
polinomial, como visto na Equacao 1,

t—ty @
S = (S5 —50) (1)
te - tO
onde S ¢ a esparsidade, Sy é a esparsidade final, Sy é
a esparsidade inicial, t é a etapa de tempo atual, t. é
a etapa final, ¢y é a etapa inicial e a é o expoente, o
valor padrao é 3.

e Agrupamento de pesos - O clustering, ou agrupa-
mento de pesos, reduz o numero de valores de peso
exclusivos em um modelo, gerando beneficios para a
implantacao. Ele primeiro agrupa os pesos de cada
camada em N clusters e, em seguida, compartilha
o valor do centroide do cluster para todos os pesos
pertencentes ao cluster.

3.5 RNA Autoencoder

Uma rede neural artificial é um grupo interconectado de
nds de processamento, ou seja, “neurdnios”, que realizam
conjuntamente uma transformagio (tipicamente nao li-
near) de entradas em determinadas saidas desejadas. Um
autoencoder é um tipo especial de redes neurais cujo ob-
jetivo é reconstruir as entradas em vez de prever algumas
varidveis de destino. Ao reconstruir as entradas, um auto-
encoder tenta aprender uma representagao condensada dos
dados de entrada, um processo também conhecido como
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“codifica¢ao” (Luo and Nagarajan, 2018). Uma tipica RNA
autoencoder é mostrada na Figura 1.

Y7,

2

D

Camada

Oculta Output

(Input)
Figura 1. Exemplo de uma RNA autoencoder (Luo and
Nagarajan, 2018).

(1) Uma camada de entrada: um vetor de dimensao M
que representa os sinais de entrada, denotado por:
X :(Ilv L2y -eey l’M)

(2) Uma camada de saida: denotada por vetor:

X = (%1, X2, .., Tar). Observe que isso é diferente das
redes neurais gerais, nas quais utilizam:

y =(y1, Y2, -, yam) para denotar a camada de saida.
No caso de autoencoders, a saida tem a mesma di-
mensao que a entrada e é desejado que a saida seja
igual & entrada para fins de reconstrucao da entrada
original.

(3) Uma ou vdrias camadas ocultas: situadas entre as
camadas de entrada e saida, essas camadas ocultas
visam aprender um padrao nas entradas para “codi-
ficar” as informagoes essenciais. Denotando o nimero
total de camadas por L e indexar as camadas por
l=1,2,...,L, e denotar o nimero de nés na l-ésimo
camada por n(!.

A capacidade de um autoencoder treinado reconstruir
qualquer vetor de entrada fornece algumas informagoes
sobre o quao normal é esse vetor de entrada. Um erro de
reconstrucao mais alto sugere que ha alguma informacao
nos dados de entrada que nao é esperada, tendo em vista
os dados usados para treinar essa rede (Cook et al., 2020).

4. SISTEMA PROPOSTO

Essa segao apresenta dois aspectos importantes do traba-
lho. O primeiro é a definicao da arquitetura do sistema
proposto para avaliar as técnicas de otimizacao. Em 4.1,
sao definidos e explicados os passos para se criar uma solu-
¢ao de TinyML e avaliacao de um cendrio de aplicagao em
uma LPWAN. O outro aspecto importante, apresentado
em 4.2, é a avaliacdo da performance de cada técnica de
otimizagao apresentada. Para tal, sao colocadas também
as caracteristicas da RNA utilizada, definigbes no modo de
treinamento do modelo e as avaliacao desse treinamento.

4.1 Arquitetura e sua avalia¢do

Para realizar a avaliagdo dos modelos otimizados, bem
apresentar os beneficios de se realizar inferéncias em dispo-
sitivos de borda, é necessario estabelecer uma arquitetura.
Conforme apresentado na Figura 2, a arquitetura do sis-
tema possui diversas etapas, logo devem ser estabelecidos
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critérios para avaliagdo. Primeiramente é importante defi-
nir onde cada processo é executado. Os blocos marcados
como Offline - PC sdo executados em um computador de
forma Offline — fora da operacao em tempo real no qual
tem-se o conhecimento de todo o conjunto de treinamento
ou da resposta esperada da rede (Parma et al., 1999).

l

Pré-Processamento

C] Offline - PC

|:| Online - Embarcado

—

Desenvolvimento do
Modelo

Otimizagoes

A4

Gravagéo do modelo|
no HW

Conversao para
Modelo de HW

| —

Inferéncia na Borda [«

Figura 2. Etapas da construgao de uma solucao TinyML.

Todos esses processos sao realizados em linguagem Python.
Como pilar central do desenvolvimento, sao exploradas as
funcionalidades e ferramentas disponiveis no framework
TensorFlow (TensorFlow, 2015).

(1) Pré-processamento: andlise de um conjunto de da-
dos, onde sao observadas as caracteristicas principais,
normalizacao e padronizagao dos dados. Como a pro-
posta esta centrada em detecgao de anomalias, é neste
momento que sao separadas as amostras que possuem
o comportamento esperado (normal) da operacao e

as amostras que apresentam a anomalia. E nesse
momento também que o conjunto de dados é dividido
em amostras de treinamento e teste.

(2) Desenvolvimento do modelo: dentro do contexto de
deteccao de anomalias, muitos sao os algoritmos que
podem ser abordados. Nesse trabalho, foi aplicado o
algoritmo de Autoencoder.

(3) Otimizagoes: todas as otimizagoes descritas em 3.4
sao aplicadas neste momento.

(4) Conversao para Modelo de Hardware: por fim, para
cada modelo otimizado, um arquivo é gerado. Poste-
riormente, cada arquivo é anexado ao software em-
barcado, gerando um binario por otimizagao.

J4 os blocos da Figura 2 em azul, legendados como Online
- Embarcado, sao tratados no dispositivo de borda. O
hardware adotado para este trabalho é uma Raspberry Pi
Pico. O dispositivo conta com dois nicleos ARM Cortex-
MO+ com um clock de até 133 MHz. Além disso, a
placa possui 256 KB de SRAM, 2 MB de meméria Flash,
sensor de temperatura on-board, um Real Time Counter
(RTC) entre outros periféricos. A escolha deve-se ao baixo
custo do dispositivo, robusto Software Development Kit
(SDK) e compatibilidade com a ferramenta de conversao
de modelos TensorFlow, o TensorFlow Lite.

Estabelecido o fluxo dos processos necessarios para a cons-
trucao de uma solugao TinyML, faz-se necessario a criagao
de um cendrio onde se possa aplicar a inferéncia na borda.
Assim, serd possivel observar quais os beneficios obtidos
com a arquitetura proposta. O formato da aplicacao sera
a de deteccao de anomalias.
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Para a criagao dessa aplicagao, uma LPWAN do tipo LoRa
sera utilizada. Uma rede serd estabelecida entre o dispo-
sitivo da borda e um dispositivo coletor de informagcoes
- um Arduino Nano, neste caso. Ambos os dispositivos
serao dotados de um mddulo LoRa. O médulo SX1276 é
um transceptor, dispositivo responsavel pela comunicagao
de espectro disperso, longo alcance, alta imunidade a in-
terferéncias e baixo consumo. Apenas a camada fisica do
protocolo LoRa é utilizada. Neste trabalho é utilizado um
fator de espalhamento 8 durante a execugao de todos os
testes descritos.

A avaliagao desse cendrio, ilustrada na Figura 3, terd dois
modos de operagao. O primeiro, com a caixa e seta em
azul, é quando o dispositivo de borda envia o conteido
completo da amostra, ou seja, faz uma transferéncia total
do conteido de dados disponiveis. O dispositivo coletor
esta conectado a um computador, que ira realizar a infe-
réncia dos dados.

O segundo modo de operagao serda quando o dispositivo de
borda ird inferir a amostra e enviar para o coletor apenas
quando existir algum tipo de anomalia. Nao sera enviado
o contetido, apenas uma notificagao de deteccao.

4%

em inferénci A, 4,4
R

/. V
L~ A~
T T | ussiserial
Dispositivo de Borda Dispositivo Coletor I Computador
N A

Com inferéncia na Borda

Figura 3. Cenario de aplicagao para avaliacao da arquite-
tura proposta.

O fator preponderante considerado para comparagao dos
dois modos de operacdo serd o consumo de energia. A
medicao desse consumo serd realizada por um terceiro
dispositivo, um microcontrolador, que ird realizar com-
putar os valores de tensao, por meio de um conversor
analdgico-digital, de um resistor shunt colocado na entrada
da alimentagao do dispositivo de borda.

4.2 Awaliagao das Técnicas de Otimizagdo

A metodologia de teste da arquitetura do sistema proposto
possui uma etapa nao mapeada na Figura 2, a coleta
de dados. Nesse trabalho, optou-se pela utilizagao de um
dataset ja estabelecido, disponivel em J. Lee, H. Qiu,
G. Yu, J. Lin and Rexnord Technical Services (2007).
Este dataset é composto por amostras de 4 acelerdometros,
onde cada um deles estd amostrando o comportamento de
rolamentos (bearings) acoplados a um motor. Os dados
foram coletados a cada 10 minutos em um periodo de 30
dias. Um visao do comportamento das amostras pode ser
vista na Figura 4. O eixo y representa os valores coletados
pelos aceleréometros.

E possivel notar que os rolamentos apresentavam um
comportamento padrdao até determinado momento. Na
descricao fornecida do dataset, a falha total do sistema
acontece no ultimo dia de amostragem, no rolamento 3.
Entretanto, o padrao visto até o dia 2004-04-15 tem alte-
ragoes, apresentando um comportamento anémalo de 3 a
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Figura 4. Visao geral das amostras do dataset utilizado.

4 dias antes da falha acontecer de fato. Para avaliar esse
comportamento, as amostras de treinamento do modelo
serao as coletadas antes do dia 2004-04-11 e, consequente-
mente, as demais serao as de teste. Essa escolha se deve
ao fato da utilizagdo de Autoencoder, onde a rede busca
reconstruir a entrada com o menor erro possivel. Dessa
forma, escolhendo apenas amostras cujo o comportamento
é padrao, quando as amostras que possuem alguma ano-
malia passarem pelo Autoencoder, o erro de reconstrucao
sera significativamente maior.

A topologia da rede utilizada nesse trabalho estd descrita
na Tabela 2. A avaliagdo do treinamento utiliza o Mean
Squared Error (MSE). Todas as fungoes de ativagdo séo
do tipo Rectified Linear Unit (ReLU), ou unidade linear
retificada e o nimero de épocas de treinamento foi estipu-
lada em 100.

Tabela 2. Niimero de nés por camada.

Entrada Camada 1 Camada2 Camada 3 Camada4 Saida
4 30 2 30 30 4

Apoés o treinamento, por se tratar de uma rede Autoenco-
der, é necessario avaliar a capacidade que a rede adquiriu
de reconstruir os dados de entrada. Sao aplicados entao os
mesmos valores de entrada utilizadas no treinamento e se
calcula o Mean Average Error (MAE). Como apresentado
na Figura 5, a distribuicdo do MAE absoluto nas amostras
avaliadas tem como maior valor 0.25. Esse é um valor
importante, pois sera ele o threshold adotado para avaliar
os dados de teste. Caso a amostra tenha um MAE superior
a 0.25, serd considerada uma amostra com anomalia, caso
contrario, sera considerada normal.

Ap0s essa defini¢do, aplica-se o modelo treinado nos dados
de teste. Na Figura 6 é apresentado o MAE absoluto de
cada amostra. E possivel perceber que ha uma grande
diferenca nos dados a partir da metade do dia 2004-04-15.
Como a falha acontece apenas no ultimo dia amostrado,
serao adotadas como comportamento normal 768 amostras
e anormais 357 amostras. Esse procedimento de rotular as
amostras é adotado para verificar se os modelos otimizados
terao o mesmo resultado do modelo nao otimizado.

Até aqui, todo o desenvolvimento tratou do modelo Ten-
sorFlow nao otimizado. Com o modelo base criado, sao
aplicadas as técnicas de otimizagao. Para quantizagao pos-
treino, é preciso calibrar ou estimar o intervalo de todos
os nds de ponto flutuante no modelo. Ao contrario de noés
constantes, como pesos e vieses, tensores varidveis, como
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Figura 6. MAE dos dados de teste.

entrada de modelo, ativagoes (saidas de camadas inter-
medidrias) e saida de modelo, ndo podem ser calibrados a
menos que seja executado alguns ciclos de inferéncia. Como
resultado, o conversor requer um conjunto de dados repre-
sentativo para calibré-los. Esse conjunto de dados pode ser
um pequeno subconjunto (cerca de 100-500 amostras) dos
dados de treinamento ou validagdo (TensorFlow, 2015).

No treinamento consciente de quantizagao, poda e agru-
pamento de pesos, o mesmo numero de épocas, camadas
e avaliagao de desempenho do treinamento sao mantidos
inalterados. Na poda de pesos, é adotada uma esparsidade
inicial de 0.1 e 0.8 de final. No agrupamento de pesos, sao
agrupados com K-grupos, onde K = 4. O agrupamento é
feito pelo método do centroide.

Apés criar todos os modelos otimizados, pode-se entao
converter esses arquivos para modelos TensorFlow Lite,
que possibilitam a portabilidade para o embarcado utili-
zado neste trabalho. Uma aplicacao em C/C++ é gerada
para receber os modelos. Dentro dessa aplicagao, também
serao carregados os dados de teste — 1125 amostras.

5. RESULTADOS

Os resultados sao apresentados com duas visoes distintas.
Na Secao 5.1, sao apresentadas as comparagoes entre os
modelos otimizados. J4 na Secao 5.2 apresenta as métricas
de desempenho da arquitetura proposta em 4.1.
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5.1 Modelos Otimizados

A eficiéncia da inferéncia é uma preocupacao critica ao
implantar modelos de ML devido a laténcia, a utilizacao
de memoria e, em muitos casos, ao consumo de energia.
Especialmente em dispositivos de borda, os recursos sao
ainda mais restritos, e o tamanho do modelo e a eficiéncia
da computacao sao uma grande preocupagao. Dependendo
da aplicagao, serd necessario fazer uma compensacao entre
a complexidade do modelo e o tamanho do mesmo. Em
casos onde nao seja exigida uma grande acurédcia, pode
ser mais indicado usar um modelo menor porque eles
nao apenas usam menos espago em disco e memoria, mas
também sao geralmente mais rdpidos.

A Tabela 3 apresenta os resultados encontrados para cada
uma das técnicas de otimizagao avaliadas. Para melhor
visualizagao, atribuiu-se a seguinte legenda para cada uma
delas:

A1l: Nao otimizado;

A2: Quantizacao pés-treino;

A3: Treinamento consciente de quantizagao;
A4: Pruning (poda de pesos);

A5: Agrupamento de pesos.

Tabela 3. Tamanho final do modelo para dife-
rentes técnicas de otimizagao.

Técnicas de  Tamanho Modelo CC  Tamanho Compactado

Otimizagao (Bytes) Gzip (Bytes)
Al 7984 6214
A2 4560 2713
A3 5520 2842
A4 7894 3054
A5 7760 1978

A coluna Tamanho Modelo CC apresenta o tamanho final
do modelo - vetor - gerado pela ferramenta do TensorFlow
Lite. O modelo A2 é notoriamente o menor entre todos,
visto que a quantizag@o pds-treino é a mais simplificada
entre todas as técnicas, convertendo varidveis do modelo
de 32 bits para inteiros de 8 bits. Em A3 também ha
significativa redugao no vetor. Em A4 e A5 hé pouca
reducdo em relacdo a Al. Para o caso da poda de pesos,
isso é explicado pelo fato de que nessa técnica os pesos
menos significantes venham a convergir para zero, ainda
havera a ocupagao do byte no vetor. Ha semelhanca para
o agrupamento de pesos (A5), j4 que o vetor ird conter
agora os centroides dos clusters e ira atribuir um indice
para cada peso do vetor de pesos do modelo.

A grande diferenga para esses dois modelos (A4 e Ab)
estd apresentada na coluna Tamanho Modelo Gzip, onde o
mesmo modelo é compactado por programa g¢zip (Linuxise,
2019). Ferramentas de compactacao (como gzip) aprovei-
tam as redundancias nos dados para obter uma compac-
tacdo mais efetiva. Ambos os modelos facilitariam, por
exemplo, a transferéncia de uma atualizacdo de software
para o dispositivo de borda, visto que o modelo é bastante
reduzido. Quanto mais complexa a rede for, maior serd a
a percepcao deste fato (Han et al., 2016).

Os modelos A2 e A3 também tém significativa redugdo
quando compactados, o que é explicado pelo fato da pos-
sivel repeticao de valores inteiros no vetor - acontecimento
muito mais provavel do que se fossem do tipo float.
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Porém, de nada adiantaria reduzir o modelo Al para
as demais variantes sem avaliar a qualidade que eles
entregam, baseado na matriz confusdo (2) dos dados de
teste. Os casos Verdadeiro Positivo (VP), Falso Positivo
(FP), Falso Negativo (FN) e Verdadeiro Negativo (VN)
fazem a composicao da matriz.

VP FP} @)

Mo = {FN VN

A partir disso, calcula-se a precisdo (4) — onde CP é o
somatério de condigoes positivas (VP e FP), a sensibili-
dade (3) — onde CPP é o somatério das condigdes positivas
previstas (VP e FN), para obtencdo da Flgcore (Ahmad
et al., 2019).

VP
Recall == @ (3)
VP
Precision = —— 4
recision = 55 (4)

(Precision * Recall)
(Precision + Recall)

F]-Score =2 (5)

E calculada também a accuracy (6), onde TA é o somatdrio
de todas as amostras avaliadas.
(VP+VN)

Accuracy =

Na Tabela 4 sdo mostrados os valores encontrados. Em Al,
o modelo TensorFlow Lite obteve exatamente o mesmo
resultado do modelo TensorFlow desenvolvido e testado
em um computador, que foi ilustrado na Figura 6. Esse
resultado por si s6 ja é de grande entusiasmo, visto
que é possivel afirmar que a inferéncia na borda nao
impacta nenhuma métrica de eficiéncia na detecgao de
casos de anomalia, quando comparado ao modelo baseado
em nuvem.

Tabela 4. Resultado dos modelos otimizados.

Técnica de

Otimizacio Recall  Precision Flgeore Acuracy
Al 1,0000 1,0000 1,0000 1,0000
A2 1,0000 0,9107 0,9533 0,9689
A3 1,0000 0,9972 0,9986 0,9991
A4 1,0000 0,9972 0,9986 0,9991
A5 0,9832 1,0000 0,9915 0,9947

O modelo que teve o pior desempenho, ainda que bastante
proximo, foi o modelo A2. Novamente, por ser a técnica
mais simplificada dentre as apresentadas. Os demais mode-
los apresentaram pouca diferenca. Em todos os modelos,
houve a mesma deteccao do primeiro VP - amostra de
nimero 769.

5.2 Arquitetura

Nessa avaliacao, sera apresentado apenas o resultado para
modelo nao otimizado Al. Visto que nao estao sendo avali-
adas as caracteristicas do modelo, mas sim uma solugao de
inferéncia na borda, nao foram constatadas diferencas no
consumo energético do dispositivo quando estavam sendo
executados os demais modelos.
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Na Tabela 5 estao as informagoes relevantes para andlise
desse resultado. A quantidade de envios corresponde, no
modo de operacao sem inferéncia na borda, ao nimero
total de amostras disponiveis, 1125. No modo com in-
feréncia no embarcado da borda, todas as 357 amostras
classificadas como anémalos sao envidadas ao coletor.

Tabela 5. Comparacao entre a operagao com e
sem inferéncia na borda.

Sem inferéncia  Com inferéncia
Quantidade de envios 1125 357
Tamanho pacote (bytes) 28 14

Tempo envio (s) 0,123 0,080
Energia por envio(J) 0,030 0,018
Energia total (J) 33,665 6,426

Em ambos os modos de operacao, o mesmo cabecalho de
12 bytes é anexado. O ID do dispositivo, data/hora e um
espago para implementacao de comandos sao anexados ao
payload. Quando nao ha inferéncia na borda, é necessario
enviar todos os dados amostrados — 16 bytes por amostra,
totalizando 28 bytes por pacote enviado. J4 para a infe-
réncia realizada no hardware de borda, a carga ttil é de
apenas dois bytes, utilizados para informar o rolamento
com problema. Na Figura 7 a concatenacao dos pacotes
¢ ilustrada. Em cinza estd o cabegalho (header), igual
para ambos os sistemas. Em azul a carga 1til no modo
de operacao cloud e em vermelho o modo de inferéncia na
borda.

0 11 27

Cabegalho Dados

0 11 13

Cabegalho Dados

Figura 7. Estrutura de um pacote enviado em ambos as
solugoes propostas.

Esses dois fatores combinados, resultaram em uma redugao
de quase 6 vezes no consumo, resultado muito similar
ao observado em Moallemi et al. (2022). Um possivel
trade-off causado por executar a inferéncia no embarcado
foi descartado, pois nao foi percebido um consumo de
energia significativamente diferente quando executando
a inferéncia na borda. Em aplicagoes onde haja uma
frequéncia maior de envio, ou uma quantidade maior de
bytes por envio, essa diferenga tende a aumentar ainda
mais a favor de solugoes com inferéncia na borda.

6. CONCLUSAO

Este trabalho propés uma avaliacao de modelos otimiza-
dos de TinyML para detecgao de anomalias. Foi possivel
verificar os beneficios diretos e comprovar a viabilidade de
uma arquitetura para desenvolvimento de solugoes de ML
para dispositivos com poucos recursos de hardware. Todas
as técnicas de otimizagao tiveram sucesso na detecgao do
momento definido como ponto de inflexdo entre amostras
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normais e com anomalia. A proposta que avaliou o con-
sumo energético da solugao demonstrou o quanto vanta-
josa pode ser a inferéncia na borda. Houve uma redugao
de quase 6 vezes no consumo de energia, sem contar o
fato de nao expor nenhum dado relevante do conjunto de
dados. Na situacao proposta, o tempo para inferéncia nao
era algo critico, entretanto, em outros contextos, isso pode
ser levado em conta também. Outro beneficio explicito
estd na redug@o que os técnicas fornecem, principalmente
quando observado os arquivos compactados. Esse resultado
pode trazer beneficios em futuras implementacoes, como
a atualizagao dos modelos por meio do envio de novos
vetores de pesos ao dispositivo de borda.
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