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Abstract: This paper presents a novel approach for networked event-triggered control for
linear parameter-varying systems subject to stochastic cyberattacks and network-induced delay.
The proposed networked control system is composed of a gain-scheduled controller and an
event-triggering mechanism. To design them, new co-design conditions based on linear matrix
inequalities are provided to guarantee the mean-square asymptotic stability and the robustness
with respect to stochastic norm-bounded deceptive attacks. Numerical simulations indicate that
the new conditions are less conservative than other approaches in the literature and they are
also able to ensure the stabilization for higher attack occurrence probability.

Resumo: Este trabalho apresenta uma nova abordagem de controle em rede com acionamento
por eventos para sistemas lineares com parametros variantes e sujeitos a ataques cibernéticos
estocasticos assim como retardos no tempo induzidos pela rede. O sistema de controle em rede
proposto é composto por um controlador com ganhos escalonados e um mecanismo estatico e
periédico de acionamento por evento. Para projeta-los, novas condigoes de codesign baseadas
em desigualdades matriciais lineares sao fornecidas para garantir a estabilidade assintética
em média quadrédtica e robusta a ocorréncia de ataques deceptivos estocasticos. Simulagoes
numéricas indicam que as novas condigoes apresentadas neste trabalho sao menos conservadoras
que outras encontradas na literatura e, ainda, sao capazes de garantir a estabilidade para uma

maior probabilidade de ocorréncia de ataque.
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1. INTRODUCAO

O controle em rede é caracterizado pela troca de dados
entre os componentes do sistema por meio de redes de
comunicagdo. Com o desenvolvimento das tecnologias de
comunicac¢ao e a internet das coisas (IoT), esse tipo de
estratégia de controle encontra grande apelo, incluindo
sistemas de larga de escala. No entanto, devido a limitagao
de recursos, tais como largura de banda e energia, as
técnicas de controle em rede devem ser capaz de lidar
com questoes inerentes as redes de comunicacao, tais
como perdas de pacote, retardos no tempo induzidos pela
rede, e quantizacao (Peng and Li, 2018). Além disso, pela
natureza do problema per si, ha vulnerabilidades oriundas
de ciberataques (Teixeira et al., 2015).

* Esse trabalho foi financiado pelo CNPq (307933/2018-0;
164692/2020-7; 141252/2021-9), CAPES (Cédigo de financia-
mento 001) e pelo programa de bolsas de estudos PROPG-
CAPES/FAPEAM (88887.199399/2018-00).
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Nesse contexto, ha diferentes propostas para lidarem com
questoes de ciberseguranga de sistemas em controle como,
por exemplo, estratégias de deteccao de ciberataques e
estratégias de controle resiliente ou robusta a ciberataques.
Para o desenvolvimento dessas técnicas, os ciberataques
sao classificados em dois grandes grupos: ataques decepti-
vos (Ding et al., 2018) que violam a integridade dos dados
na rede, modificando sinais de controle ou sensores; e ata-
ques de negacao de servigo (DoS) (Persis and Tesi, 2016),
que restringem o fluxo de dados na rede. Particularmente
para lidar com os ciberataques, sao usualmente propostos
modelos para os diferentes tipos de ataques. No caso de
DoS, usam-se modelos caracterizados por sua frequéncia e
duragéo (Persis and Tesi, 2016), ou por ataques modulados
por comprimento de pulsos com energia limitada (Rotondo
et al., 2019; Pessim et al., 2021). No caso dos ataques de-
ceptivos, assume-se o limite em norma para esses ataques
cuja ocorréncia ¢ estocdstica (Cao et al., 2021).
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Outro aspecto do controle em rede diz respeito ao uso efici-
ente dos recursos, tais como a largura da banda. Para lidar
com essa questao, técnicas de controle com acionamento
por eventos sao propostas como alternativas ao tradicional
acionamento por tempo (Ban et al., 2020). No controle por
acionamento por evento, um novo comando de controle
é transmitido apenas quando um mecanismo de aciona-
mento avalia que o desvio entre a trajetdria do sistema
observada e a trajetéria desejada se torna significativo.
Tal politica evita transmissoes desnecessarias comuns em
estratégias de acionamento periddico.

As estratégias de controle com acionamento por evento
podem ser classificadas quanto a forma de aquisicao de
sinais da planta e quanto a estrutura do mecanismo de
acionamento por eventos (ETM, do inglés event-triggering
mechanism). Em relagio & aquisi¢cao dos sinais, o controle
com acionamento por evento pode ser continuo (Coutinho
and Palhares, 2022), que avalia continuamente os sensores
da planta; ou periédico (Coutinho and Palhares, 2021),
onde a aquisi¢ao de sinal e avaliacao da condicao de acio-
namento é realizada periodicamente. Quanto as estruturas,
os ETMs podem ser estéticos (Zhang et al., 2022), onde
uma funcao de acionamento estdtica com parametros fixos
é adotada; dindmicos (Coutinho and Palhares, 2021), que
apresentam uma dindmica interna com parametros fixos;
ou adaptativos (Zhang et al., 2019), nas quais os pardme-
tros da fungdo de acionamento s@o variantes no tempo.
Além disso, os sistemas de controle com acionamento por
evento podem ser projetados por emulacdo (Ghodrat and
Marquez, 2020), onde o controlador e o ETM sao proje-
tados separadamente; ou por codesign (Coutinho et al.,
2022), onde ambos s@o projetados ao mesmo tempo, o que
geralmente conduz a melhor desempenho do sistema.

Este trabalho apresenta uma estratégia de controle com
escalonamento de ganhos e acionamento por eventos pe-
riédico, para sistemas lineares com parametros variantes
(LPV, do inglés linear parameter-varying) sujeitos a cibe-
rataques deceptivos estocaticos e a retardos induzidos pela
rede. A estratégia proposta é obtida por meio de novas
condicoes construtivas de codesign baseada em otimizacao
convexa com restrigcoes de desigualdades matriciais lineares
(LMIs, do inglés linear matriz inequalities) que garantem
estabilidade assintética em média quadratica. Simulagoes
numéricas apresentas nesse trabalho indicam que as con-
digbes de projeto propostas sao menos conservadoras que
outras na literatura. Além disso, o sistema de controle
é capaz de garantir a estabilidade assintética em média
quadratica para diferentes probabilidades de ataque.

O restante deste trabalho é organizado da seguinte forma:
na Secao 2, discute-se aspectos gerais de sistemas de con-
trole em rede sujeitos a ciberataques deceptivos, e também
formula o problema de estabilizacao; a Secao 3 fornece as
condigoes de codesign do sistema de controle com aciona-
mento por eventos que garantam a estabilidade assintética
em média quadratica levando em conta retardos induzidos
pela rede e ataques deceptivos; a Secao 4 apresenta simu-
lagGes numéricas para avaliar a abordagem proposta; e a
Secdo 5 conclui este trabalho.

Notagdo: N ={1,2,...} é o conjunto de niimeros naturais
e Ng,, o conjunto de naturais menores ou iguais a m;
R™ denota o espaco Euclideano n-dimensional e R™*" o
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conjunto de matrizes reais m x n. X > 0 (X < 0) significa
que X é uma matriz simétrica definida positiva (negativa).
A matriz identidade de ordem m é denotada por I, e a
matriz nula de ordem n x m por 0, xm,m. As dimensdes sao
omitidas quando forem facilmente deduzidas. diag(A,B)
denota um bloco matriz diagonal cujos elementos sdo A, B;
A ® B denota o produto de Kronecker entre as matrizes
A and B; He[X] denota X + X . Termos deduzidos por
simetria em matrizes simétricas sao identificados como x’.
E[X] é o valor esperado de uma varidvel aleatéria X.
Denota-se z; : [—d,0] — R™ como o segmento z:(s) = z(t+
s), s € [—d,0].

2. FORMULACAO DO PROBLEMA
2.1 Configuracao do sistema de controle em rede

A configuracdo considerada para o sistema de controle
em rede é descrita na Figura 1. Nessa configuragdo, a
comunicacao via rede de comunicacao é baseada em pa-
cotes. A informagao do estado da planta é disponibilizada
periodicamente com periodo de amostragem h para o ETM
que compara o sinal de z(jh), j € Ny, com o dltimo sinal
enviado através da rede de comunicagdo, z(txh). Desta
forma, o ETM determina o préximo instante de transmis-
sao a partir de uma fungao de acionamento apropriada.
Nesse contexto, a sequéncia de transmissoes é dada por
{tkh}ren,, com t € Ny satisfazendo a t, < tj41, Vk € Ny,
e to Z 0.

LQ[Comtrolador)u—(t){ Planta ]w—(t){Amos‘cradorjf

ETM |+

>

Rede

Figura 1. Estrutura do sistema de controle em rede sujeito
a ataques deceptivos e retardo no tempo.

Em cada instante de transmissao txh, k € N, o sinal z(t;h)
é enviado ao né do controlador via rede de comunicagao
com um retardo induzido 7, € R>¢. Além disso, a rede
estd sujeita a ataques deceptivos, que caracterizam-se pela
injecao de informacao falsa com o objetivo de gerar um
sinal corrompido do estado, Z(txh), a ser disponibilizado
ao controlador no lugar da informagao correta do estado
x(tih). Considerando a implementagdo de um segurador
de ordem zero (ZOH, do inglés zero-order hold), o sinal
disponibilizado ao controlador é mantido constante entre
dois instantes de transmissao tal que Z(t) é atualizado da
seguinte forma:

&(t) = Z(trh), Vt € [tgh + T, thr1h + Thy1). (1)
Note que no caso em que a rede nao estd sujeita a
ataques deceptivos, tem-se simplesmente Z(tph) = x(trh).
Considera-se a hipdtese a seguir sobre o retardo no tempo
induzido pela rede de comunicagao.
Hipétese 1. Existe um retardo maximo dado 7 € R+, tal
que o retardo induzido pela rede de comunicacao satisfaz
a condicao: 0 < 7, <7, Vk € Ng.
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Considere uma planta descrita pelo modelo LPV:

(t) = A(a(t))z(t) + B(a(t))u(t) ()
no qual [A(a(t)) B(a(t))] = Zivzl a;(t) [A; B;], sendo N
o nimero de vértices e a = [ay,...,ay]’ o vetor de

parametros variantes no tempo pertencentes ao simplexo

N
%:{QERNZZOéizl,aiZO,iEN<N}. (3)

i=1

Para estabilizagao, considera-se o controlador com ganhos
escalonados da forma:

u(t) = K(a(t)2(1), (4)

no qual K(a(t))zzij\ilai(t)Ki sendo K; € R™*",
1€N<y, ganhos a serem projetados.

2.2 Ataques deceptivos estocdsticos

Quando o sinal de z(txh) é enviado para a rede em t = tih,
o atacante pode substituir essa informacgao por outra cor-
rompida. Assim como em (Liu et al., 2021), este trabalho
considera ataques deceptivos estocasticos caracterizados
por uma taxa de sucesso aleatéria § modelada por uma
distribuigao de Bernoulli. Especificamente, assume-se que
o valor esperado e a variancia de 8 sao, respectivamente,

E[8] = e E[(8 —B)*] = B(1 - ) com § € [0,1]. Por
conseguinte, o sinal transmitido pela rede de comunicagao
sujeita a ataques deceptivos é dado por

E(tkh) = B(tkh)g(tsh,x(tkh)) + (1 — B(tkh))z(tih), (5)
onde g : R>o x R™ — R" é a funcao de ataque que produz
o sinal injetado pelo atacante para corromper o sinal do

estado. Assim como em (Cao et al., 2021), a seguinte
hipdtese é feita sobre a funcao de ataque.

Hipétese 2. A funcdo g : R>¢ x R® — R" satisfaz:

lg(t.2)|* < [|Ge]|?. (6)
Nota 3. Em cada instante de transmissao t = tih, se
B(txh) = 0, o ataque deceptivo ndo ocorre e a informacgao
correta do estado é entregue ao controlador, logo Z(txh) =
x(trh). Por outro lado, se B(txh) = 1, entdo o ataque
deceptivo ocorre e o controlador recebe a informagao
corrompida, ou seja, Z(txh) = g(txh,x(trh)).

2.8 Comunicacdo baseada em eventos

A comunicagao baseada em eventos é usada para reduzir
a quantidade de transmissoes requeridas para garantir a
estabilidade do sistema. Neste trabalho, considera-se o
ETM periddico com ty = 0,

thprh = min{t>tph : D(e(t).e(t)) < 0,6 € Sk}, (7)

onde Sy = {txh + ih}ien,, €(t) = z(tph) — z(t), Vt € Sk,
é o erro de transmissao, e a funcao de acionamento é

[(z,e) =0z Qr—e'Qe, (8)

sendo o € (0,1) um pardmetro especificado e Q € R**"
uma matriz simétrica definida positiva a ser projetada.
Essa classe de mecanismos de acionamento é denominada
periddica, pois a informacao do estado da planta é dispo-
nibilizada ao mecanismo com um periodo de amostragem
fixo h, garantindo a exclusao do comportamento de Zenao
da solugao do sistema (Coutinho and Palhares, 2021).
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A amostragem aperiédica e o retardo no tempo induzido
pela rede sao modelados conforme o proposto por Yue et al.
(2013). Considere o intervalo Z% = [tyh+ Th,tpr1h + The1)

decomposto como ZF = U?’;OIJ’-“ , sendo que:

[tkh+Tk,tkh+h+7_'), j:()
Iy =S trh+ih + 7, tgh +ih+ h+7), j€Ncg,—1
[tkh +dah + 7tk h + 1), = di,

e dj, € Z>q é escolhido tal que
tkh +dph + 7 <tpprh + Ty < tgh+ (dy + )b + 7.

Nesse caso, define-se uma fungao linear por partes
T(t)=t—tyh—jh, te€I}, j€{0}UN, (9)
que satisfaz a condigao
0<7(t) <h+7=d.
Além disso, o erro visto do lado do atuador é
er(t) =z (tph) —x (txh + jh) , t € I}, j€{0} UN<q,, (11)
0 que permite escrever
z(tph) = ep(t) + x(t — 7(t)), Vvt € T,

(10)

(12)
2.4 Representacdo do sistema em malha fechada

Considerando a definigdo do retardo variante no tempo
em (10) e (12), a dindmica do sistema em malha fechada
com o ETM (7) é escrita da seguinte forma:

(t)=A(a(t))z(t)+6(teh) Ba(t)) K (a(t)g(trh,z(tih))
+(1=B(tkh)) B(a(t)) K(a(t)) (x(t=7(t))+er(t)) . (13)

Neste trabalho, considera-se a seguinte definicao de esta-
bilidade assintética em média quadratica.

Definicao 4. Seja z(t) a solugdo no instante ¢ € R>q do
sistema (13) equipado com o ETM periddico (7) para
uma condi¢do inicial z(s) = zg, Vs € [—d,0]. O ponto
de equilibrio z = 0 de (13) ¢é assintoticamente estdvel em
média quadratica se E[||z(t)]|*] = 0 quando ¢ — oo.

O problema a ser abordado neste artigo é descrito abaixo.

Problema 5. Seja o sistema (2) com a lei de controle (4)
sujeito a ataques deceptivos estocdsticos descritos em (5) e
retardos no tempo induzidos pela rede de comunicagao 7.
Considerando que a sequéncia de instantes de transmissao
é gerada pelo ETM periddico (7) e que as Hipéteses 1 e 2
sao satisfeitas, determine a lei de controle de ganho esca-
lonado (4) e a fungao de acionamento (8) tal que a origem
do sistema em malha fechada (13) seja assintoticamente
estavel em média quadrética, de acordo com a Definigao 4.

3. RESULTADOS PRINCIPAIS

Nesta secao uma condicao de codesign dependente do
retardo é proposta como solugao para o Problema 5.

Teorema 6. Sejam 3 € [0,1], h € Rwg, 7 € R, o € (0,1),
n € Ryg, e G € R™ ™ fornecidos. Se existirem matrizes
simétricas Q,R,1 € R™" e P € R?"*2" ¢ matrizes

X eR™" K e RmM*™ e 3717)72 € R27X2" tais que

P>0,R>0,Q >0, Q>0, (14)
@”(T) <0, 1=7 (15)
Gij(7)+@ji(7) <0, 1<y

DOI: 10.20906/CBA2022/3504



Sociedade Brasileira de Automatica (SBA)
XXIV Congresso Brasileiro de Automatica - CBA 2022, 16 a 19 de outubro de 2022

para todo i,j € Ncy e 7 € {0,d}, em que

[U,;(0) —ZT®0).F + ]
0;;(0) = [fﬂT 0] F -R * )
L K On><2n _In_
(U(d) —F ®(d).7F  * K]
©ij(d) = 0Ys] # R x|,
L K 0n><2n _In_

U;;(r) = He[Fy PFy(r) + Ti;] + II, R = diag (fz, 31%) ,
> R 0 d— R 1~/2 0 571
P — b d—7 |/ T |2 1
(7) [o R% a {YJ o}”[YJR}’
ﬁ = dlag (d2§7@aaﬁ7 - @aOQn; - ﬁy - In) B

Fy U1 V2
o — —
7= {FJ » Fo= |:U2 — vJ , Fi(r) = [7'1)5 + (d— T)v()} ’

_ Vg — U3 _ U3 — U4
= [1124—1)3—21)5}’ by = [1)34—1)4—21)6}’

K =GX (U3+U7)7 UV = [Onx(ifl)n In 0n><(87i)n]7
Yij = (01 +nv2 +v3) " (—Xv1 + A; Xvy + BB Kjus),
+ (]- - B)(Ul + nug + ’Ug)TBin(U;; + ’U7).

Entéo, a origem do sistema em malha fechada (13) equi-
pado com o ETM periédico (7) e funcao de aciona-
mento (8) é assintoticamente estavel em média quadratica

com K; = K; X1, jeNey,e Q=X TQX L.

Demonstragao. Considere o funcional de

Lyapunov-Krasovskii candidato:
V(xtwj;tvt) = Vl (.I‘t,t) + ‘/Q(xht) + %(i‘ht)a

em que

seguinte

(16)

() T ()
Vi(zet) = z(s)ds P / x(s)ds|’
t—d

t—d

Vo(agt) = /tfd z" (s)Qx(s)ds,

Va(&4,t) = d/i /: @' (v)Ri(v)dvds,

sendo P € R™x2" QR € R™ "™ matrizes simétricas
definidas positivas. Definindo P = (L®X " )P(I,0X),
(:j =X'QX e R= XTRX, é possivel verificar que (14)
garante que o funcional candidato (16) é definido positivo.
Definindo o vetor aumentado da forma:

- () -

z(t —7(t))
z(t — d)
vi(t) ’
va(t)
ex(t)
Lg (txh,x(t — 7(t)) + ex(t))d

t
vi(t) = i /t_ ® wle)ds, va{t) = d%“t)/t

—d

(17)

t—7(t)

x(s)ds,

e computando a derivada temporal de (16), obtém-se
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V(w,it) = € () (F) PFi(r) + Fi(r) PFy) &(1)
+2"()Qx(t) —x" (t —d)Qx (t — d)

t
+d*: T (Ri(t) —d [ &' (s)Ri(s)ds,
t—d
com Fy e Fi(7) em (15). De acordo com a desigualdade de
Wirtinger (Seuret and Gouaisbaut, 2013), tem-se que

—d /f idﬁc—r(s)Ri‘(s) ds
d
<—¢T) [I}%]T d—:)(t)R dOR {?ﬂ £@t), (18)

7()
sendo R = diag(R,3R). Além disso, aplicando o Lema
da reciprocidade convexa dependente do retardo (Seuret
and Gouaisbaut, 2018), e considerando o(t) = 7(t)/d,
X1 =R-YIRY" e Xo =R~ Y, R™'Ys, (18) implica

t
4 /
t—d

&' (s)Ri(s)ds < —€" (1) F T (D(7)—~@o (7)) FE(1),

(19)
_ RO d—7 R Y2 T 0 Yl
sendo ®(7) = {O R} + S5 {YQT 0] + 3 |:Y1T R} e
d—1 -1y, T
EIYVIRTY, 0
= d 1
¢0(T) |: 0 5Y'2TR—1}/2 .

De acordo com a Hipétese 2, tem-se

£ (t) [vs vs—(vs+vr) TG Glug+or)] £() <0, (20)
e, de acordo o ETM periédico (7)—(8), tem-se
¢T(t) (ovs Qus —v7 Qur) £(t) > 0. (21)

Considerando (19), (20) e (21), pode-se escrever
V(asit) < €' (1) (F PRu(T) + Fi(r) PFy) €(1)
+ETOIE) — €1 () F T (R(7) — Do(7)) FE()
+&7 () (vs+vr) T G Gustor)E(1), (22)

com II = diag (d2R,Q,JQ, —Q,09,, — 2, — In). Definindo

B(a,B) = —vi+A(a)ve+BB(a) K (a)vs
+ (1-8)B(a)K (a)(v3+wv7),

¢ possivel verificar, a partir de (13), que

B(a(t),B(trh))E(E) = 0. Como E [B(t) — B] = 0, tem-se

também E[Z(a(t),3)6(t)] = 0 e, consequentemente,

ftz E [%(a(s),B)&(s)] ds = 0, para ¢t > ty. Dado isso,
aplicando o Lema de Finsler generalizado (Chen et al.,

2010) considerando (22), tem-se que se a condigao

He[Fy PFi(1) + (v1 +nve +v3) ' X~ T B(a,B)] + 11 (23)
— <Q\T((I)(T) — CDO(T))E + (U3—|—117)TGTG(’U3+’U7) <0,

é satisfeita, entao E[V(mt,it,t)] < 0. Aplicando comple-

mento de Schur, considerando a relagao afim em 7, e defi-

nindo ¥(a,7) = He[Fy PFy(7)+7Y (a)]+I, A = G (v3+v7),

e T(a) = (X '+ Xt + 03X )T %B(a,B), a condi-

¢ao (23) é satisfeita se

[(T(a,0) = ZT®(0).7 +« «
v, o] # -R x| <0,
L A 0n><2n In: (24>
V(od) — F od)F *  *
[0 Ys] & R * | <0,
A 0n><2n _In
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Multiplicando  as  desigualdades em  (24) por
diag(I;®X ", 1,,, 132X ") & esquerda e por sua transposta
a direita e levando em conta a convexidade dos parametros
em (3), é possivel mostrar pelo Lema de Wang et al. (1996)
que as condigbes em (15) sdo suficientes para garantir (24).
Logo, se as condigbes em (14) e (15) sdo satisfeitas, entao
a origem do sistema em malha fechada (13) equipado com
o ETM (7), com a funcdo (8), ¢ assintoticamente estavel
em média quadratica. Isso conclui a prova.

4. SIMULACOES NUMERICAS

Nesta secao, um exemplo é apresentado para ilustrar a
eficicia da condicao de codesign dependente do retardo
proposta para sistemas LPV sob ataques deceptivos esto-
césticos e retardos induzidos pela rede* .

Considere o sistema massa-mola retirado de Wie and
Bernstein (1992) apresentado na Figura 2. Este sistema

T Ta |
—_— —
u K(t)
— mq —AAANA—] mo

Q)

T7777777777777777777777777777777777777777777777777777777727777777
N

Figura 2. Sistema massa-mola acoplado.

pode ser escrito em espaco de estados da forma

NN
Ta| _ T2 0
is| | S 00| fag| T ()
Ty %—%00 T4 0

sendo x; e x5 as posigoes das massas mi € ma, € Tz € Ty as
suas velocidades, respectivamente. Além disso, considera-
se que o parametro fi(t) que representa as caracteristicas
da mola, é limitado e variante no tempo, ou seja, x(t) €
[Fmin, Kmax), COM Kpin = 1 € Kmax = D. Considerando
mi = mo = 1 e tomando os valores minimo e maximo
de k(t), pode-se obter um sistema LPV com dois vértices.
As matrizes e parametros sao:

0 010 0 010 0
0 001 0 001 0
A=1_1 100|275 500 BB
1-100 5-500 0
Kt—ﬁ:min
Oél(t) = ()7, Oég(t) =1 —Oél(t).

Kmax — Kmin

Para mostrar a eficicia da abordagem proposta, dois casos
de estudo sao considerados.

e Caso 1. Este caso visa avaliar o conservadorismo da
condicao proposta no Teorema 6 quando comparada
a (Liu et al., 2021, Coroldrio 2). Para isso, considera-
se £(t) = Kmin = 1, visto que a abordagem proposta
em (Liu et al., 2021) néo é capaz de lidar com sistemas
lineares com parametros variantes no tempo.

Neste caso, considerou-se G = diag(0,3;0,4;0,2;0,1) e
d=h+7=0,1. A condigio apresentada em (Liu et al.,

1 As rotinas foram implementadas em Matlab utilizando Yalmip e
o resolvedor Mosek.
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2021, Corollary 2) foi avaliada com dp; = ny = d,
€2 = €3 = €4 = 1, e para a solugao do Teorema 6, escolheu-
se 1 = 1. Pode-se notar pela Tabela 1 que a abordagem
proposta leva a um resultado menos conservador do que o
método apresentado em (Liu et al., 2021).

Tabela 1. Méximo valor de [ obtido para
diferentes valores de o e d = 0,1.

(Liu et al., 2021, Coroldrio 2)  Teorema 6
oc=0,1 0,18 0,97
=02 0,14 0,97
oc=0,3 0,10 0,96

e Caso 2: Neste caso, o objetivo é projetar um con-
trolador de ganho escalonado sob o esquema ETC
periddico (7) tal que a origem do sistema LPV em
malha fechada (13) seja assintoticamente estdvel em
média quadratica sob ataques deceptivos estocasticos.

Para esse caso, escolheu-se G = diag(0,3;0,3;0,1;0,1),
0=0,1,d=0,1en=1. Além disso, 3(t;h) foi escolhido
B = 0.7, ou seja, hd probabilidade de 70% que o sinal
enviado ao controlador esteja corrompido. O Teorema 6
é usado para obter as seguintes matrizes da funcgao de

acionamento e dos ganhos
1,8356 —1,7849 1,0383 —0,4690
—1,7849 11,7370 —0,9833 0,4418
1,0383 —0,9833 11,4263 —0,7863 |’
—0,4690 0,4418 —0,7863 0,4721
K; =[—14,0643 13,5534 —12,6560 6,8806],

Ko =[—2,1614 1,6773 —12,4986 7,0722].

0 =10* x

As Figuras 3(a) e 3(b) apresentam, respectivamente, as
trajetorias dos estados e do sinal de controle do sis-
tema em malha fechada para a condicao inicial z(0) =
[0,5;0,75; —0,5; —0,25] T, e a Figura 3(c) ilustra o tempo
entre eventos. Nessas figuras, os intervalos de tempo em
que o sistema estd sob ataque deceptivo sao dados na cor
cinza. A simulagao foi realizada considerando o retardo
induzido e sinais de ataque definidos como

tanh (0,321 (t))
(1 + cos(0,25mtih)), g(t,x(t))= Egﬁﬁ Egﬁi;gg;
( (1))

tanh (0,1xz4

NGRS

T —

Note que a abordagem proposta estabiliza o sistema em
malha fechada mesmo sob ataque deceptivo e com retardo
induzido pela rede.

5. CONCLUSOES

Este trabalho apresentou uma abordagem de controle em
rede para sistemas LPV sujeitos a ataques deceptivos es-
tocasticos e retardos induzidos pela rede. Novas condigoes
de codesign baseadas em LMIs foram apresentadas para
projetar o controlador com ganho escalonado e o meca-
nismo estatico e periddico de acionamento por eventos que
garantem a estabilidade assintética em média quadratica
do sistema em malha fechada. Simulagoes numéricas ilus-
traram a eficicia do método proposto.
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