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Abstract: This paper presents an emulation-based design condition for event-triggered control
systems under denial-of-service (DoS) attacks. Considering a deterministic model that constrains
the duration of DoS attacks only in an average sense, the proposed condition ensures the
exponential stability of the closed-loop system and provides a maximal percentage of time
at which information can be lost without leading to instability. A multi-objective optimization
problem is proposed to establish the relation between the reduction of transmission attempts
and the tolerance to DoS attacks. The commitment between these two objectives is illustrated
by means of numerical simulations, as well as the effectiveness of the proposed ETC scheme in
reducing the network resources usage even in the presence of DoS attacks.

Resumo: Este trabalho apresenta uma condigao de projeto baseado em emulagao para sistemas
de controle com acionamento por eventos sujeitos a ataques de negacdo de servigo (DoS).
Considerando um modelo deterministico que restringe a duracao de ataques DoS somente em
um sentido médio, a condigao proposta garante a estabilidade exponencial do sistema em malha
fechada e fornece um percentual maximo de tempo que a informagao pode ser perdida sem
resultar em instabilidade. Um problema convexo de otimizacao multiobjetivo é proposto para
estabelecer a relacao entre a redugao do numero de tentativas de transmissoes e a tolerancia
aos ataques DoS. A relacdo de compromisso entre esses dois objetivos é ilustrada por meio de
simulacGes numéricas, assim como a efetividade do esquema de acionamento proposto em reduzir

0 uso dos recursos da rede, mesmo com a ocorréncia de ataques DoS.
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1. INTRODUCAO

Sistemas ciberfisicos sdo caracterizados pela integracao e
cooperagao de componentes fisicos e virtuais com forte
presenca de redes de comunicagao. Nesse contexto, é usual
o emprego de sistemas de controle em rede, onde as
plantas, seus atuadores e sensores, e os controladores
sao interconectados via rede de comunicacao. Existem
duas questoes principais a serem tratadas em sistemas
de controle em rede: o gerenciamento dos recursos da
rede, que sao normalmente limitados e compartilhados, e
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a seguranga, pois esses sistemas podem ser vulnerdveis a
ciberataques (Teixeira et al., 2015).

Em relagdo ao gerenciamento dos recursos da rede,
destacam-se as técnicas de controle com acionamento por
eventos (ETC, do inglés Fvent-Triggered Control). Em
técnicas de ETC, mecanismos de acionamento por eventos
(ETM, do inglés Event-Triggered Mechanism) sao intro-
duzidos na malha de controle para gerar uma sequéncia de
instantes de transmissdo (normalmente aperiédica) em que
os dados devem ser transmitidos pela rede a fim de assegu-
rar a estabilidade do sistema em malha fechada (Ban et al.,
2020). Utilizando uma funcdo de acionamento adequada,
as transmissoes sao efetuadas somente quando a saida da
planta diverge suficientemente do 1ltimo sinal transmitido.
Com isso, o ETC é capaz de reduzir o uso dos recursos
da rede evitando transmissoes desnecessarias, comuns em
estratégias de acionamento periédico no tempo.
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Ja em relacao as questoes de ciberseguranga, hé duas clas-
ses principais de ciberataques: ataques deceptivos (Ding
et al., 2018) e de negacdo de servigo (DoS, do inglés
Denial-of-Service) (De Persis e Tesi, 2016). A primeira é
caracterizada por corromper os dados transmitidos a partir
da injegdo de dados falsos, enquanto que os ataques DoS
s@o caracterizados pela interrupgao/bloqueio da transmis-
sao dos dados em certos periodos de tempo. No contexto
de ciberseguranca, solucoes para diferentes problemas sao
apresentadas na literatura, tais como deteccao e mitigagao
de ciberataques, e controle resiliente ou robusto a cibera-
taques. Este trabalho se concentra no ETC resiliente para
sistemas de controle em rede sujeitos a ataques DoS.

Para lidar com o problema de controle sob ataques DoS,
diferentes modelos sao adotados para caracterizar esses
ataques. De forma geral, os modelos desses ataques podem
ser estocéasticos ou deterministicos. Modelos estocasticos
consideram que cada transmissao tem alguma probabili-
dade de estar sujeita a ataques. Nesses casos, 0 sucesso
da transmissao considera que a ocorréncia de ataques DoS
sao varidveis aleatdrias cujos modelos podem ser simples-
mente distribui¢oes de Bernoulli (Cetinkaya et al., 2015;
Niemoczynski et al., 2016; Guo et al., 2020; Mahmoud
et al., 2020; Li et al., 2021), ou podem ser mais complexos
e detalhados levando em conta parametros da rede, tais
como poténcia do sinal transmitido e de ruidos (Zhang
et al., 2022). De outro modo, modelos deterministicos
usualmente consideram que a ocorréncia dos ataques DoS
se d& em pulsos de comprimentos varidveis. Nesse sentido,
esses modelos impoem restricoes a largura desses pulsos. A
forma mais simples de fazer isso é assumir que cada pulso
de ataque é limitado em comprimento (De Persis e Tesi,
2018) ou em energia (Lai et al., 2018; Rotondo et al., 2019;
Wang et al., 2019) com limite conhecido, ou seja, existe um
nimero finito de transmissées consecutivas que podem ser
mal-sucedidas por conta de um ataque DoS. Além disso, é
comum o uso de modelos que assumem que os ataques DoS
sao periddicos, cujos ciclos se dividem em fase com ataque
e sem ataque (Wang et al., 2021). No entanto, modelos
deterministicos mais genéricos sdo também propostos (De
Persis e Tesi, 2016), onde o ataque DoS tem sua frequéncia
limitada e a restrigdo ao comprimento DoS se aplica a to-
das as sequéncias ao invés de limitar o nimero de amostras
consecutivas.

Com base nesses modelos, diversas abordagens de ETC
resilientes a ataques DoS sdo propostas na literatura. Além
do uso eficiente dos recursos da rede, no contexto de
ataques DoS, o uso de ET'C apresenta obstaculos adicionais
ao atacante, visto que a predicao dos instantes de trans-
missao se torna mais dificil (De Persis e Tesi, 2021). Dessa
forma, com o uso de ETC, a taxa de transmissoes perdidas
devido a um ataque DoS se torna menor. Para sistemas
discretos no tempo sujeitos a ataques DoS, abordagens de
ETC com diferentes estruturas sao propostas, tais como:
estéticas (Yan et al., 2020), adaptativas (Zhao et al., 2022),
e dindmicas (Zhang et al., 2020).

O efeito da quantizagao em sistemas de controle em rede
a tempo discreto sujeitos a ataques DoS aperiddicos com
duracao limitada é investigado em van Dinther et al.
(2020). Para isso, uma condigdo de andlise é apresentada
para verificar a estabilidade do sistema com controlador
quantizado e caracterizar a maxima duragao de ataques
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DoS para qual a estabilidade é garantida. O mesmo pro-
blema considerando sistemas com incertezas paramétricas
foi estudado por Kang e Ishii (2021). O presente trabalho
também investiga a estabilidade de sistemas de controle em
rede a tempo discreto sujeitos a ataques DoS aperiédicos
com duracao limitada, no entanto, aqui é analisado o efeito
da insercao de um ETM na estabilidade e resiliéncia. Em
particular, este trabalho apresenta uma condigao baseada
em emulagao para o projeto de ETMs que garantam a
resiliéncia de sistemas a tempo discreto em relagao a ata-
ques DoS. Além disso, um problema de otimizagao mul-
tiobjetivo é proposto para obter os parametros do ETM
de forma a avaliar os critérios de economia da largura de
banda e resiliéncia do sistema de ETC. Em particular,
esses critérios sdo formulados em termos do nimero de
transmissoes e maxima duragao de ataques DoS suportada
pelo sistema.

O restante deste trabalho é organizado da seguinte forma:
o sistema de controle em rede sujeito a ataques DoS e a
formulagao do problema de controle sao apresentados na
Secao 2; as condicoes de projeto por emulacao do sistema
de controle com acionamento por eventos que garantem
a estabilidade exponencial considerando a ocorréncia de
ataques DoS sao apresentadas na Secao 3; a Secao 4
apresenta simulagoes numéricas e a Secao 5 apresenta as
conclusoes do trabalho.

Notagdo: 7 é o conjunto de ntimeros inteiros, Z* é o con-
junto de numeros inteiros nao-negativos e N é o conjunto
de nimeros naturais. R" denota o espaco Euclideano n-
dimensional e R™*™ o conjunto de matrizes reais m x n.
X >0 (X < 0) denota que X ¢é uma matriz simétrica de-
finida positiva (negativa). A matriz identidade é denotada
por I e a matriz nula por 0. A funcao piso é definida como
|z] £ max{m € Z : m < x}. A\(P) (A(P)) denota o menor
(maior) autovalor de P.

2. FORMULACAO DO PROBLEMA

Considere a configuracao do sistema de controle em rede
sujeito a ataques DoS apresentada na Figura 1.

Uk Tk
Planta

Ok 0 0 Tk;
Controlador [« 1 Ataque DoS | s > ETM | ]

Tk Tk
ZOH
Transmissao
baseada

Rede

em eventos

Figura 1. Configuracao do sistema de controle em rede
sujeito a ataques DoS.

A dinamica da planta é descrita por:
Tpy1 = Ay, + Buy, (1)

em que xx € R™ é o vetor de estados e ur, € R™ é o
vetor de entradas de controle. Além disso, na configuragao
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considerada, o controlador produz o sinal de controle de
acordo com a lei

Vi = Ki‘k, (2)

sendo K € R™*"™ o ganho do controlador e & a infor-
magao mais recente de xj disponivel para o controlador.
Considera-se a implementacao de um segurador de ordem
zero (ZOH, do inglés zero-order hold).

Hipdtese 1. Para a planta (1) e a lei de controle (2), a
matriz K é tal que os valores absolutos dos autovalores de
A+ BK sao menores que 1.

Na presenca de ataques DoS, a informacao do estado nao é
atualizada para o computo correto de vy. Para tratar esse
efeito, similar aos trabalhos de van Dinther et al. (2020)
e Kang e Ishii (2021), considera-se que a rede possui um
mecanismo de reconhecimento de ataques que envia o sinal
de defesa para o controlador, tal que o sinal de controle
efetivamente aplicado a planta seja

U = ORU, (3)
em que oy indica a ocorréncia de um ataque DoS nos
instantes de tentativas de transmissao k;, ou seja, o, =0

quando a transmissao é malsucedida e o = 1 quando a
transmissao é bem sucedida.

2.1 Ataques DoS com restri¢ao de durag¢ao

Considere a sequéncia de ataques DoS {Hp, },cz+, em que
0 n-ésimo ataque é definido por H,, = {hy, ..., hy+7,—1},
sendo h, € ZT o instante de inicio e 7,, € ZT a duracao.

Seja Ip,s a colecao de todas as sequéncias de ataques
sem sobreposicao, ou seja, h, < hy, + 7, — 1 < hpqa,
para todo n € Z™ com hg > 0. Para uma dada sequéncia
{Hp}nez+ € Ipos, o conjunto de todos os instantes de
tempo em que ataques DoS estao ativos é dado por

T2 | Ha (4)
nezZ+t
Pela definigdo em (4), pode-se descrever a atualizacao de
I em (2) na presenca de ataques DoS da seguinte forma
i = {%" k¢ T (5)
Thk—1, kj eT.

Por consisténcia de notagao, assume-se que &_1=x_1=x.

Como os ataques DoS bloqueiam a transmissao de dados
para o controlador, o sistema nao pode ser estabilizado
se ataques ocorrerem em todos os instantes de tempo.
Por este motivo, considera-se a seguinte hipdtese sobre a
ocorréncia dos ataques.

Hipétese 2. Seja Z(k) = U,,cz+ Hn {0, ...,k} o intervalo
total de ataques DoS langados em {0,...,k}. Existem
n > 0ev € [0,1] tal que, para k € Z*, a duragio dos
ataques DoS satisfazem a condigao:

(k) <n+ vk, (6)

sendo que ®(k) = |=(k)| denota o nimero total de ataques
DoS lancados em {0, ... k}.

O termo 71 pode ser interpretado como um termo de regu-
larizacao, enquanto v estd relacionado com o percentual
de amostras potencialmente perdidas devido aos ataques
DoS langados até o instante k.
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Nota 3. O modelo de ataques DoS em (6) se baseia no
modelo proposto por De Persis e Tesi (2016) que restringe
a frequéncia e a duragao de ataques que afetam sistemas a
tempo continuo. Como discutido em van Dinther et al.
(2020), somente a restricio de duragdo é necessdria no
contexto discreto, uma vez que a restricao de frequéncia
estd relacionada com a possibilidade de ocorréncia de
ataques do tipo pulso, que nao é possivel no dominio
discreto. Nota-se que (6) impde somente uma restri¢ao
num sentido médio sobre a duragao, portanto, esse modelo
é capaz de capturar diferentes cenarios de ataques DoS
sem impor limitagoes sobre a sua estrutura, tais como
os periédicos (Deng et al., 2021; Zhu e Zheng, 2019),
aleatdrios (Cetinkaya et al., 2015; Niemoczynski et al.,
2016; Guo et al., 2020; Li et al.,, 2021) e de energia
limitada (Lai et al., 2018; Wang et al., 2019), previamente
estudados na literatura relacionada.

2.2 Controle com acionamento por eventos resiliente

Considera-se o ETM a seguir para gerar a sequéncia de
instantes de tentativas de transmissao com o objetivo de
reduzir o uso dos recursos da rede de comunicagao:

k‘j+1 = mln{k > kj : l"(ak,l,zk) < O}, (7)

T A .

em que kg =0, zp = [xg ez] , ek = Tg; — Tk, Vh € Kj, €

o erro de transmissdo, K; £ {k;,...,kj+1 — 1} é o j-ésimo

intervalo entre tentativas de transmissao, e a funcao de
acionamento é dada por

F(kal,zk) = O0k—1 (1 + z,I‘Ifzk) —1 (8)
sendo
Ay \Ilac \I}ze
v= [ * —\I/e]

uma matriz simétrica a ser projetada com WV, ¥, €
R™*™ sendo definidas positivas. A informagdao de op_;
indica ao ETM se houve ou nao uma tentativa bem-
sucedida de transmissao no instante anterior. Se em k£ — 1
houve uma transmissdo bem-sucedida, entdo I'(1,z;) =
sz\I'zk e o ETM opera normalmente. Por outro lado, se a
transmissao foi malsucedida em k —1, entdo I'(0,2;,) = —1,
fazendo com que o ETM tente transmitir novamente em k.
Essa estratégia de acionamento aumenta a frequéncia de
tentativas de transmissao nos periodos em que o sistema
detecta a ocorréncia de ataques.

A partir da descri¢do da lei de controle em (3) e do efeito
da transmissao aperiédica induzida pelo ETM em (7), é
possivel escrever o sistema em malha fechada da seguinte
forma:

Tpt1 = Fooxp + Gop ek, 9)

em que Fy, £ A+ 0,BK e Go, £ 5.BK. O sistema
em (9) pode ser visto como um sistema dindmico chaveado
que comuta entre dois modos determinados pelo sinal dado
por . No primeiro modo, quando o, = 0, o sistema (9)
opera em malha aberta, enquanto que no segundo modo,
quando o = 1, o sistema (9) opera em malha fechada
sujeito a perturbacao induzida pelo erro de transmissao
do acionamento por eventos.

2.8 Declaracao do problema

Seja o sistema de controle em malha fechada (9) equipado
com o ETM em (7) sujeito a sequéncias de ataques DoS
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{Hp}nhez+ € Ipos. Considerando que as Hipdteses 1 e 2
sejam atendidas, determine a funcdo de acionamento (8)
tal que a origem de (9) seja exponencialmente estdvel para
v <velol]

3. RESULTADOS PRINCIPAIS
3.1 Condicao de projeto

Teorema 4. Considere o sistema de controle em rede su-
jeito a ataques DoS {Hp,}nez+ € Zpos composto pela
planta em (1), lei de controle em (3) e ETM em (7).
Considere que as Hipoteses 1 e 2 sejam satisfeitas. Se
existirem « > 1, 8 € (0,1), matrizes simétricas definidas
positivas P € R™™" ¥, € R"™" ¢ ¥, € R"*"™ e uma
matriz ¥, € R™"*", tais que

F) PFy—aP <0, (10)
F/PF, — 3P F' PG + V¥, 1
* G{ PG, -V, 0 | <0, (11)
* * -,
e o parametro v satisfaz a restricao
—In
V<7lna—lﬁnﬁéy’ (12)

entdo o sistema de controle em rede em malha fechada (9)
é exponencialmente estavel.

Demonstragao. Assuma que as condigdes (10)—(12) sao
satisfeitas. Seja A(k) o conjunto das amostras efetivamente
perdidas devido aos ataques DoS, dado por

Ak)2keZ ke | KjnkjeT
JEZT

Note que o = 0, ¥k € A(k), e [A(k)] = b _(1

condigao em (10) implica diretamente que

szOTPFOxk - a:n,;rka < 0.

—0p). A

Definindo a funcdo V(z) = o T P, verifica-se que V (z) > 0
para todo x # 0 € R™, uma vez que P > 0. Além disso,
pela equagdo do sistema em malha fechada (9) operando
com o = 0, tem-se que
V(zgs1) < aV(zg),

Vk € A(k). (13)

Por complemento de Schur, a condigao (11) implica que

FPF, — BP+ ¥, F|' PGy + ¥,
{ N GT PG — <0, (14)
onde ¥, = \if;l. Assumindo que o sistema nao estd

sob ataque em um dado £ = k;, o sistema em malha
fechada %opera no modo o = 1. Assim, multiplicando
) por z, & esquerda e z;, & direita, tem-se que

V(zks1) < BV (zk) — 2 T2 (15)

Como o ETM (7) garante que z] ¥z, > 0, Vk € K;
(pois, caso contrério, haveria uma nova transmissao), (15)
implica que

V(zpt1) < BV (k),
sendo A(k) = {0,...,k} \ A(k).

e (16) que V(zy) < alr®IgAEIV (g),

vk € R(k), (16)

Segue de (13)

V(l‘k) S e[kln,@—i-fb(k)(lna—ln,B)]V(xO)’ vk € N.
A condicao em (6) implica que
V(xy) < pe " V(xo), VkEN, (17)

sendo p = (a/B)" e v = —Inf — v(Ina — In B). Sabendo
que A(P)||z|* < V(z) < X(P)|z|, segue de (17) que

lzkll < re=®lzoll, onde r = /pA(P)/A(P) e § = /2.

Se v satisfaz a condigdo em (12), é possivel verificar que
0 > 0 e, portanto, o sistema é exponencialmente estavel.
Isso conclui a demonstragao. |

3.2 Problema de otimizacdo multiobjetivo

O problema abordado neste trabalho possui dois objetivos
principais relacionados a economia de largura de banda
(redu¢do do nitimero de transmissdes) e tolerancia aos
ataques DoS. O Teorema 4 garante que se as desigualdades
(10) e (11) sao satisfeitas para algumas matrizes P > 0,
U, >0e ¥, > 0, entao a estabilidade é garantida para
qualquer v < 7 («,f). Portanto, maximizando 7 («,3), a
estabilidade é garantida para uma maior gama de ataques
DoS. Por outro lado, dada a politica de transmissao do
ETM descrita em (7), a minimizagao do trago de ¥, + ¥,
leva a reducdo do ndmero de transmissoes (Coutinho e
Palhares, 2022). Dessa forma, define-se dois objetivos:

fr=v(@p), fo=tr(T+0.),

sendo que f; estd relacionado a tolerancia a ataques e fo
a economia de largura de banda.

Para lidar com esse problema de otimizagao multiobjetivo,
este trabalho propde o uso do método e-restrito (Mavrotas,
2009). Nesse sentido, o objetivo f; é otimizado sob a
restricdo do objetivo fo pelo escalar € € Ry . Portanto, o
problema de otimizagao a seguir é resolvido nesse trabalho:

maximizar v(a,pf)
sujeito a tr (\I/L + \Ile) <e (18)
P>0,9,>0,¥, >0,
(10), (11),0< B <1, a>1.
Para diferentes valores de €, duas buscas em grade ! sao re-

alizadas para obter as taxas de crescimento e decaimento,
a e (8, que maximizam r. Para cada valor de ¢, a e f3,
o problema de otimizagao (18) se torna um problema de
programacao semidefinida 2

4. SIMULACOES NUMERICAS

Considere o sistema a tempo discreto da forma:

_ 11,0050 0,0501 0,0501
Tr+1 = 10,2003 1,0050 0,0050

obtido a partir da discretizagao do sistema a tempo conti-
nuo em (Sbarbaro et al., 2014, Exemplo 2) com tempo de

1 As buscas em grade foram realizadas utilizando o método da
bissegao.
2 Neste trabalho, o problema de programacio semidefinida foi re-

Vk € N. Como |A( )| < (I)( ) ‘K( )| = k- |A(k)| € solvido no ambiente do MATLAB utilizando o solver MOSEK e o
Ina > In 3, é possivel verificar que parser YALMIP.
ISSN: 2525-8311 1365 DOI: 10.20906/CBA2022/3360
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amostragem de 0,05s. Considerando o ganho de realimen-
tagao de estados K = [—6 —3], a Hipdtese 1 é satisfeita,
uma vez que os autovalores de A+ BK sao 0,7897 e 0,9048.

Inicialmente, avalia-se a relagao entre a economia de lar-
gura de banda e tolerancia aos ataques DoS a partir da
solugdo do problema de otimizacao em (18). Para isso,
sao considerados valores de € em uma grade de 20 pontos
espacados em uma escala logaritmica entre as décadas 10*
e 10°. Os pares (a*, 8*) que maximizam a fun¢ao objetivo
fi = U para cada valor de € sao obtidos por meio de
buscas em grade sobre os parametros « e 8. Os valores
de v obtidos com esse procedimento sao apresentados na
Figura 2. E possivel verificar a relagdo de compromisso
existente entre as duas fungoes objetivo f1 e fo, de modo
que com menos tentativas de transmissoes (valores meno-
res de fa), é possivel garantir a estabilidade exponencial
para ataques DoS com duragoes menores (valores menores
de f1). Para valores maiores de €, U tende ao valor 0,5, que
corresponde a garantia de estabilidade com a transmissao
periddica.

0.55 T T T

0.5F % —*

[N 045 4

0.4 .

0.35 " - " i
10 102 10% 104 10°

€

Figura 2. Valores de v obtidos via o problema de otimiza-
¢ao em (18) para diversos valores de .

Para ilustrar a aplicagao da estratégia de ETC resiliente
proposta, o problema de otimizacao (18) é resolvido para
e = 69,5193, resultando em (o, f*) = (1,2241,0,8271),
7 =0,4841 e no ETM (7)—(8) com a seguinte matriz ¥:
45,6631 21,9157, 70,7199 35,3600

21,9157 10,55431 35,4320 17,7160

70,7199 35,4320 —28,2575 —14,1259
35,3600 17,71601 14,1259 —7,0686

v =

Assumindo 7 = 0 em (6), define-se © = |ki| como o
nimero total de amostras que podem ser perdidas pelos
ataques DoS no intervalo {0,...,k}. Note que assumir
7 = 0 nao é restritivo pois este parametro nao afeta a
estabilidade, especialmente quando k — oco. Duas sequén-
cias de ataques foram consideradas para a avaliacao da
estratégia de ETC resiliente em simulagoes de duragao de
10s, ou seja, k = 201 amostras, e com condigao inicial zg =
[~1,125 —2,75]T. Na primeira, Sequéncia 1, considerou-
se um cendrio com menos intervalos de ataques DoS com
duragoes maiores, enquanto na segunda, Sequéncia 2, foi
avaliada uma sequéncia com mais intervalos de ataques
com duragoes menores, ambas gerando o mesmo © = 97.
Os resultados para as Sequéncias 1 e 2 s@io apresenta-
dos nas Figuras 3 e 4, respectivamente. Os ntmeros de
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transmissoes bem-sucedidas e malsucedidas para as duas
sequéncias de ataques sao apresentados na Tabela 1.

DoS
—Tr(1)
T Tr(2) |

10
—o M(Lzlsucedida

Ll

100 150 200
k

Figura 3. Resultados de simulagdo para a Sequéncia 1. As
trajetérias dos estados xj sao apresentadas no painel
superior e os tempos entre tentativas de transmissoes
no inferior. As listras verticais cinzas representam os
intervalos de tempo nos quais o DoS estéd ativo.

2 T T ul
)M DoS
0
5 /f — Tk
-2 T Tk(2) 4
-4 i A L.
- I i —o M;ﬂsucedida
0.6 Al -
| —e Bem-sucedida
L04 .
AL e
SN

Figura 4. Resultados de simulagao para a Sequéncia 2. As
trajetérias dos estados xy sao apresentadas no painel
superior e os tempos entre tentativas de transmissoes
no inferior. As listras verticais cinzas representam os
intervalos de tempo nos quais o DoS esté ativo.

Tabela 1. Numero de transmissoes para as
diferentes sequéncias de ataque e politicas de

transmissao.
ETC
Sequéncia de ataque T?ansmlssoes .
Bem-sucedidas  Malsucedidas  Total
1 20 89 109
31 25 56
Transmissao periddica
Sequéncia de ataque Tf'ansmlssoes .
Bem-sucedidas  Malsucedidas  Total
le2 104 97 201

E possivel notar que, apesar dos ataques DoS, a estabi-
lidade foi garantida em ambos os cenarios. Além disso, o
nimero de transmissoes malsucedidas foi maior no caso
da Sequéncia 1 do que no da Sequéncia 2 devido a maior
duragao dos ataques. Em contrapartida, com o maior nu-
mero de ataques na Sequéncia 2, o sistema de ETC se
apresentou mais reativo, levando a um maior nimero de
transmissoes bem-sucedidas. Finalmente, em comparagao
com a amostragem periddica, o esquema de ETC proposto
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foi efetivo na reducao da largura de banda em ambos os
cendrios, ja que reduziu significativamente o nimero de
tentativas de transmissao.

5. CONCLUSOES

Este trabalho abordou o problema de ETC resiliente para
sistemas discretos no tempo sujeitos a ataques DoS aperio-
dicos com duracgao limitada. Para isso, este trabalho apre-
sentou um problema convexo de otimizac¢ao multiobjetivo
baseado em emulagao para o projeto de um ETM estatico,
a fim de minimizar o consumo de banda e maximizar a
tolerancia a ataques DoS. Tal problema de otimizagao
baseou-se em restrigoes LMI, que permitiu o projeto do
ETM com o uso de programagao semidefinda. Simulagoes
numéricas mostraram que o sistema de ETC foi capaz
de garantir a estabilidade exponencial do sistema frente
a ataques DoS, além de possibilitar uma reducao signifi-
cativa no numero de transmissées. Em trabalhos futuros,
a abordagem pode ser aprimorada para projetar ETMs
dindmicos para sistemas nao-lineares.
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