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Abstract: This paper proposes a framework for applying model checking in industrial control
design based on the GRAFCET language. The aim of this research was to develop a step-
by-step to help create a digital twin with a cyberphysical aspect of a system composed of
a control program and a plant to be controlled. For this, it is proposed, through manual
inspection, the creation of templates of the most common modules that compose the internal and
external environment of the control. The creation of models in state machine was used for the
environments and for the control itself. The application of model checking is done through the
NuSMV tool, which has its own language based on state evolution with property verification
in Computation Tree Logic - CTL. For illustration purposes, a example of a valve with all
the components found in more recent real projects in the oil and gas industry is introduced.
The result was a model capable of experimenting with execution paths and analyzing them
by verifying the security and operating properties of the system. Additionally, a validation of
the initially designed control program was successfully carried out, being able to serve, in a
real application, as a complement to a factory acceptance test before its implementation in an
embedded PLC.

Resumo: Este artigo propoe um framework para aplicacdo de model checking em projetos
de controle industrial baseados na linguagem GRAFCET. Buscou-se nesta pesquisa o desen-
volvimento de um passo a passo para auxiliar a criacao de um gémeo digital com aspecto
ciber-fisico de um sistema composto por programa de controle e planta a ser controlada. Para
isto, propoe-se, através de inspecao manual, a criacao de templates de médulos mais comuns
que compoem o ambiente interno e externo ao controle. Utilizou-se a criacao de modelos em
méquinas de estados para os ambientes e para o controle em si. A aplicagdo do model checking
é feita através da ferramenta NuSMV que tem uma linguagem propria baseada em evolugao
de estados com verificagao de propriedades em logica temporal CTL. Para fins de ilustragao é
apresentado um running example de uma valvula com todos os componentes encontrados em
projetos reais mais recentes na industria de petréleo e gas. Obteve-se como resultado um modelo
capaz de experimentar caminhos de execucao e analisd-los pela verificagao de propriedades
de seguranca e de funcionamento do sistema. Adicionalmente executou-se com sucesso uma
validagao do programa de controle projetado inicialmente, podendo servir, numa aplicacao real,
como complemento de um teste de aceitagao de fabrica antes de sua implementagao em um CLP
embarcado.
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1. INTRODUCAO

A auséncia na pratica de métodos formais para validagao
do programa de CLP de processo, por diversos motivos,
é um problema que se apresenta por nao se utilizar um
sistema de verificagao exaustiva. Isto decorre em limitagao
do teste de aceitagao de fabrica -TAF (Factory Acceptancy
Test - FAT) por nao apresentar todas as possibilidades,
ficando limitado a um numero exiguo de cenarios de
acordo com a experiéncia do projetista e a prazos muito
curtos (Hallan William Veiga, 2018). O uso da técnica
model checking se apresenta como uma solugao para aliviar
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este problema pois é capaz de verificar propriedades na
busca de possiveis inconsisténcias no projeto. Ha recurso
para avaliacao automatica de caminhos de execugao nesta
técnica, além de uma ampla capacidade de cobertura a
partir da anélise de diversas sequéncias de eventos.

Existe uma crescente preocupagao com a exigéncia de
qualidade em projetos para programas de CLP utilizados
em sistemas de controle industriais, principalmente em
sistemas criticos que exigem alta disponibilidade e que
por natureza sao de grande complexidade. Torna-se impor-
tante levar em considerac¢ao o conhecimento de engenheiros
e técnicos na programagado de CLPs (de Souza, 2010),
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tendo como base o uso das cinco linguagens de programa-
¢ao descritas na norma internacional IEC - 61131-3 (IEC,
2013b).

Na secao 2 sao apresentados alguns conceitos tedricos sobre
estrutura kripke, diagramas GRAFCET, model checking e
l6gica CTL. Nesta se¢do também sao apresentadas algu-
mas conclusoes sobre o estudo de padroes de especificagao
de propriedades, os tipos de falhas encontradas durante
a execucao da pesquisa e as diferencas entre os conceitos
de verificacao e validagao na identificagao de erros e in-
consisténcias de projeto. Na secao 3 define-se e propoe-se
a criagdo de um framework para aplicacdo da técnica
model checking no programa de controle que serd embar-
cado em um CLP de processo. Nesta secao é apresentado,
como um running example, o controle de uma valvula para
ilustracao do método. Por fim na segao 4 sao apresentadas
as conclusoes e as perspectivas para trabalhos futuros.

2. PRELIMINARES

2.1 O diagrama de projeto GRAFCET e a estrutura kripke
correlata

Uma linguagem grafica baseada nas redes de Petri inter-
pretadas é o GRAFCET (IEC, 2013a), cujo nome deriva de
graph (significa griafico em inglés) e AFCET - Association
Francgaise pour la Cybernétique Economique et Technique
(Johnsson, 1999), uma associagio francesa que financiou os
estudos para chegar a esta linguagem. O conceito que gerou
a criagdo do GRAFCET inicialmente foi para especificagao
formal e um método de realizacao de projeto para CLP
(Rene David, 2005). Hoje em dia é conhecido como um
acronimo francés para gréafico de comando etapa-transigao
(Graphe Fonctionnel de Commande, Etapes Transitions)
sendo atualmente utilizado na industria por um grande
ntimero de projetistas de maquinas automaticas aplicado
a diversos contextos tecnolégicos (Elaine Marques, 2007).

Na parte superior da figura 1 é apresentado um exemplo
de diagrama GRAFCET. Este possui a¢des em cada etapa
que podem ser usadas para atualizacao de status de
varidveis internas ou externas (como, por exemplo, estados
de contadores e comandos em atuadores respectivamente).

As etapas (E0, E1, E2) do GRAFCET determinam agdes
(A0,A1,A2,50,51,52,R0,R1,R2,T1,T2) de controle confi-
gurando saidas/sinais que atuam sobre o ambiente. As
transicoes (T1,T2,T3,T4) sdo sensibilizadas por um con-
junto de condigoes de transigao formadas por expressoes
booleanas sendo as entradas/sinais de leitura (A,B,C,D,E)
as informacoes sensiveis do ambiente.

De acordo com de Tarso Guerra Oliveira (2010) uma
estrutura kripke é composta por: um conjunto de estados;
um conjunto de estados iniciais; uma relacao entre estes
estados; e uma associagao entre cada estado e um conjunto
de valores proposicionais.

Na parte inferior da figura 1 estd ilustrada uma estru-
tura kripke a partir do GRAFCET com um conjunto de
estados: (E0,E1,E2); conjunto de estados iniciais: (E0);
Relagao entre estes estados (A,B,C,D,E); Associacao en-
tre cada estado e um conjunto de valores proposicionais:
(A0,A1,A2,50,51,52,R0,R1,R2,T1,T2).
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A estrutura kripke utilizada neste trabalho guarda as
caracteristicas de uma maquina de estados finita (MEF),
comumente utilizada em modelagem de controle para
programacao de controladores légico programéveis (CLP).
Deste ponto em diante, por simplicidade textual, serd
adotada a nomenclatura mdquina de estados (ME).

DIAGRAMA GRAFCET

ESTRUTURA KRIPKE

Figura 1. Diagrama GRAFCET e a estrutura kripke.
2.2 Model Checking

A técnica model checking é utilizada para verificacdo de
sistemas concorrentes a estados finitos (Clarke Jr et al.,
1999). Faz-se uma busca exaustiva no espago de estados
do sistema para determinar se uma dada especificacao
¢ atendida (Oliveira, 2006). Através da ferramenta de
model checking sao realizadas as andlises de propriedades
com uso de especificagoes de propriedades em alguma
légica temporal (Ferreira, 2005). No caso deste trabalho foi
utilizada a ferramenta NuSMV e a légica temporal CTL.

O New Symbolic Model Verifier - NuSMV (Cimatti et al.,
1999) é uma ferramenta de verificacao formal de especifi-
cagoes descritas em l6gica temporal CTL sobre sistemas de
estados finitos (Moreira, 2016). A linguagem de programa-
¢ao propria do NuSMV tem a sua sintaxe elaborada com o

objetivo de reproduzir o comportamento de ME (Caldas,
2009).

2.8 A légica de arvore da computagdo - CTL

A légica temporal linear (Linear Temporal Logic - LTL)
avalia uma proposicao através do uso de operadores de
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tempo (ou estado). Os operadores de tempo mais comuns
sdo: X, na préxima vez (next time); U, até que (until), a
U b, a propriedade a vale até valer b, onde b é garantido
valer no futuro; G, globalmente ou em todos os estados
(globally); F, no futuro (in the future). A légica de drvore
computacional (Computation Tree Logic - CTL), diferente
da LTL, tem a capacidade de avaliar todas as possibilida-
des de caminhos diferentes pela analise de ramificagoes.
Para isto utiliza operadores de caminho associados a ope-
radores de tempo. Os operadores de caminho sao: E, existe
um caminho; A, para todos os caminhos (always). A com-
binagao destes operadores serve como traducao de diversas
especificagoes de funcionamento de sistemas, chamadas
de propriedades, pelo estudo da evolugao de estados do
sistema modelado. Como por exemplo as férmulas EF(p)
e AF(p) que avaliam se p eventualmente é verdade no
futuro e se é verdade em todos os caminhos no futuro
respectivamente. Além de outras combinagoes como EG(p)
e AG(p) (Globalmente verdade em um caminho e em todos
os caminhos respectivamente).

2.4 Consideragdes sobre padroes de especifica¢do

Segundo Dwyer et al. (1998), a transformagao da especi-
ficagdo informal (textual) para a formal (com formalismo
matematico), tem sido um grande desafio para a verifica-
¢ao de estados finitos como o model checking utilizando
verificador de modelos simbdélicos (Symbolic Model Veri-
fier - SMV) na pratica. Pode ser visto nos trabalhos de
Dwyer et al. um esforgo feito para encontrar padroes de
especificagoes formais (Dwyer et al., 1999) (Dwyer et al.,
1998). Foram estabelecidas algumas formas padronizadas
de especificar propriedades mais comuns, de forma que
os usuarios da técnica de verificacao model checking, por
exemplo, nao precisem se preocupar com o aprendizado
aprofundado de formalismos baseados em estados como a
légica CTL. Um resumo pode ser visto em Silva (2008),
onde os padroes utilizados sao organizados em uma hie-
rarquia conforme certos intervalos de eventos. Foi possivel
perceber que os padroes existéncia (AF(p)) e universa-
lidade (AG(p)) podem ser aplicados & verificagdo e os
padroes resposta (AG(p -> AF(s)) - o evento s sempre
ocorre apds p ocorrer) e precedéncia (('E[!'s U (p & !s)]) -
o0 evento p ocorre somente apds ter ocorrido s ) podem ser
aplicados a validagao.

Na literatura também sao encontrados certos padroes ge-
rais ou estruturais que podem ser vistos resumidamente
em Oliveira (2006). Estas propriedades especificadas em
légica CTL podem ser vistas em maiores detalhes no
trabalho de Clarke Jr et al. (1999) que sdo: Seguranca
- AG(p) onde p é sempre vélida para o sistema ou sendo
usada da forma AG(!p) informalmente significando nada
bom/ruim vai acontecer; Vivacidade - AF(p) onde p sem-
pre sera verdade no futuro ou informalmente significando
algo bom/ruim vai acontecer; Alcancabilidade - EF(p)
eventualmente p serd verdade no futuro ou informalmente
significando algo bom/ruim pode acontecer.

Foi possivel perceber que alguns padroes de propriedades,
sem avaliacao de intervalos de eventos de Dwyer et al.
(1999), coincidem com algumas propriedades de Clarke Jr
et al. (1999). Os padroes denominados universalidade
(AG(p)) e auséncia (AG(!p)) coincidem com a propriedade
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de seguranca e, o padrao existéncia AF(p) coincide com a
propriedade vivacidade.

2.5 Identificacdo de falhas do sistema

Foram identificados durante a pesquisa trés tipos de falhas,
sendo duas especificas (detectdvel pelo equipamento com
sensores dedicados ou pela comunicagdo com o CLP) e
uma genérica (detectdvel pela temporizagdo da etapa do
controle). Nesta pesquisa estdo sendo abordados todos
os tipos de falhas citados, sendo mais comum a falha
especifica causada pela falta de comunicacgao com o CLP.

Foi considerada uma falha especifica aquela que possui
causa ja conhecida com identificacdo por deteccao do equi-
pamento ou do controle. J4 a falha genérica foi considerada
aquela que nao é identificada diretamente por medigao ou
monitoramento dedicado. Um exemplo de falha genérica
que pode ser citada é a nao confirmacao do fim de curso
da valvula por desacoplamento do eixo com o motor da
véalvula, apés uma contagem de tempo pré determinado
para aquela movimentagao de abrir ou fechar, o sistema
entende que passou muito tempo sem confirmacao de
abertura ou fechamento e que ocorreu um problema, in-
formando falha genérica captada pela temporizagao da
etapa do controle. Conforme poderd ser visto nas segoes
subsequentes, a temporizacao é abstraida no modelo de
evolugao de estados considerado-se o nao determinismo da
passagem do tempo. Desenvolveu-se um modelo com os
estados de um temporizador sem levar em consideracao a
passagem do tempo em si.

2.6 Diferenciacdo entre verificagcdo e validacdo e seu uso
na identificacdo de erros de modelagem e projeto

Conforme pode ser visto na norma IEEE 24765:2017 (ISO,
2017) a definigao de verificagao pode ser entendida como o
processo de avaliacao de conformidade de um determinado
sistema a requisitos de funcionamento bem conhecidos. De
forma semelhante ao que foi proposto por Gongalves (2021)
pode-se fazer a pergunta: O modelo estd bem construido?

De acordo com a norma IEEE 1012:2016 (IEE, 2016)
entende-se como validagao o processo de prover evidéncias
de que um sistema resolve o problema apresentado de
forma correta satisfazendo o uso pretendido e as neces-
sidades dos usudrios. Pode-se fazer a seguinte pergunta: O
controle faz o que se espera?

O conjunto de técnicas de verificagao automatica chamada
model checking, que é traduzido para o portugués como
“verificacao de modelos”, consiste em analisar o codigo
buscando o cumprimento de especificagoes de propriedades
(Ferreira, 2005). Neste trabalho foi escolhido manter o
termo em inglés para nao causar confusdao com o conceito
de “verificagao” utilizado para anélise quanto ao funciona-
mento correto do sistema modelado, se diferenciando do
conceito de “validagao” que busca avaliar se a solucao im-
plementada atende aos requisitos de projeto. No contexto
deste artigo, tanto a verificagao quanto a validagao sao
realizado durante a execugao do model checking.

DOI: 10.20906/CBA2022/3356



Sociedade Brasileira de Automatica (SBA)
XXIV Congresso Brasileiro de Automatica - CBA 2022, 16 a 19 de outubro de 2022

3. PROPOSTA DE FRAMEWORK PARA
APLICACAO DE MODEL CHECKING

Propoe-se portanto um framework para aplicacao de model
checking com a utilizacao, para efeito de ilustracao, do
exemplo do projeto de controle de uma valvula.

3.1 Visdao Geral do framework proposto

A visdo geral e detalhada do framework pode ser vista na
figura 2.

Proposta de FRAMEWORK para aplicagéo de model checking

Analise do ambiente e do controle a partir do GRAFCET de controle|

J GRAFCET de controle

Tradugo do GRAFCET de controle
para estrutura KRIPKE (ME)

; Estrutura Kripke (ME)

Aplicago da técnica Model Checking
utilizando NuSMV

Tradugéo do modelo em ME
para a linguagem de
programag&o NuSMV

Analises de propriedades

ExecugAo do Model Checking

{ Especificagao de propriedades

~~""7 formulas CTL fegmmafmmt

Avaliagao de tragos de erro

Trago de erro

Contra exemplo

Aceitavel? ‘

adicionais ?
‘

i : sim
i : 0

Reprojeto
do Controle

Refinamento
do Ambiente

e
propriedades

Simulagéo
utilizando a ferramenta SMV

Figura 2. Visao geral da proposta de framework para
aplicacao de model checking.

A modelagem do exemplo da vélvula foi preparada
pensando-se num projeto de controle de processo existente
na industria de petréleo e gas, guardando as mesmas carac-
teristicas que sao implementadas no caso real. O intuito é
de facilitar a adaptacao dos conceitos e médulos criados na
modelagem de outros sistemas mais complexos contendo o
comportamento do programa e dos ambientes com os quais
este interage. Ao longo do restante do texto sera explorada
cada etapa deste framework.
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3.2 Andlise do ambiente e do controle a partir do GRAFCET
de controle

O primeiro procedimento é analisar o ambiente e o controle
a partir do GRAFCET de controle. O projeto de auto-
magao na industria de petrdleo e gés tem sido realizado
recentemente com o uso do diagrama GRAFCET e a
linguagem SFC para a estruturacao e implementagao do
cédigo embarcado no CLP. A partir deste documento de
projeto em GRAFCET é possivel realizar uma verificacao
detalhada do funcionamento da légica de automacao aliada
ao conhecimento da planta que esta sendo automatizada. A
figura 3 apresenta um projeto de controle de uma vélvula
realizado no diagrama GRAFCET. Observa-se que este
projeto é composto por varios elementos que serao expli-
cados nas etapas seguintes do framework. Basicamente o
projeto consiste no controle de abrir e fechar uma valvula
com indicacao de estados aberta, fechada e falha, e coman-
dos de abrir e fechar.

E possivel através do conhecimento do sistema e da anéalise
do diagrama GRAFCET de controle, encontrar quais sao
os componentes fisicos e cibernéticos deste sistema. Esta
diferenciacdo é essencial para que seja feita uma mode-
lagem correta. Geralmente algumas tabelas sao utilizadas
como forma de complemento de informagoes sobre as eta-

pas e transicoes.
’%ﬂ—{ Fechada | R | T_FECHAR ‘ R Icmd_operacao‘

cmd_operacao & valvula_FECHADA & Atuador_PARADO
-+ PCF — valv_FECHADA & cmd_abrir m Manutencao l R ‘T_FECHARl R |cmd>manulencao

cmd_operacao

4L

Ea—' ABRIR

‘Rl cmd_abrir | T_ABRIR

| | T_ABRIR=Excedido T VaV-ABERTA T omd_fechar & valv_ABRINDG)

o e o] e

| cmd_fechar
&valv_ABERTA

in
[«H

FECHAR ‘R| cmd_fechar | T_FECHAR

4» cmd_abrir & valv_FECHANDO

FSF
| T_FECHAR=Excedido —— valv_FECHADA

IFSA & IFSF & IPCA & IPCI

Figura 3. Exemplo de projeto de automagao do controle
de uma vélvula elaborado com diagrama GRAFCET

3.8 Tradugdo do GRAFCET de controle para a estrutura
kripke

Nesta etapa, a partir da documentagao de projeto e do
conhecimento do funcionamento geral da planta, modela-
se o sistema realizando a tradugdo do GRAFCET de con-
trole para a estrutura kripke (ou ME). Juntamente com o
controle também é elaborada nesta etapa a modelagem do
ambiente interno e externo ao controle. Durante o projeto
de elaboragao da automacao de processo um documento é
gerado incluindo tabelas descrevendo etapas e transicoes
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do GRAFCET com detalhes dos componentes da planta
que nao aparecem diretamente no diagrama GRAFCET,
porém podem ajudar numa modelagem mais completa em
ME com o ganho futuro de facilitar a criagao de proprie-
dades para uso do model checking.

Sao construidas entdo as ME dos mddulos identificados
na etapa anterior. As conexbes entre os mddulos sdo
mostradas na figura 4, bem como as conexoes de entrada
e salda de dados entre eles. Esta etapa é necessaria para
que seja traduzida a estrutura de automacao projetada
e resumida no diagrama GRAFCET para a linguagem
que serd inserida na ferramenta de model checking que
é baseada em ME. Uma vez esta traducao sendo feita
um programa poderd analisar o sistema de acordo com
uma légica temporal que faca a busca por inconsisténcias
fazendo uma werificacio de propriedades. Nesta etapa
entao serao concentrados esforcos de reproduzir com maior
fidelidade possivel (porém com a minima complexidade
necessaria) o comportamento da légica de controle e do
ambiente em que o sistema a ser controlado esta imerso.

[=l Ambiente interno

Comandos

Monitores de estado
Monitores de Falhas :l -
Comunicagédo
= — e de Perdas de condicéo S
omunicagao
atuador | Estados da valvula A

A A

Temporizadores
do

Controle
A

[= Ambiente externo

Monitores de estado

Monitores de Falhas de sensores e atuadores

> D de falha (<€

/]

Y

Temporizador
‘ Atuador }—){ planta }—)‘ Sensor }»
T

Figura 4. Mdédulos e conexdes com ambiente interno e
externo.

As ME encontradas no exemplo da vélvula para o ambi-
ente interno estao descritas na figura 4. Por questoes de
limitagao de espago serao mostradas somente algumas ME
para ilustragdo. A ME do programa de controle (figura 5)
é interpretada de forma que os seus estados correspondam
as acoOes principais das préprias etapas do GRAFCET de
controle. A comunicagao é um mdédulo que possui 2 estados
que indicam se os equipamentos estao se comunicando ou
nao com o CLP. Os sensores (6) possuem uma quantidade
de estados que depende da aplicacao, sendo interpretados
pela anélise de documentos complementares do diagrama
de controle em GRAFCET. Um olhar a partir do conheci-
mento do sistema pode identificar com mais clareza o papel
do sensor, uma vez que documentos complementares sao
fontes de informacao sobre a planta. O atuador, de forma
semelhante ao sensor, também pode ser interpretado a par-
tir do projeto em GRAFCET e documentos complemen-
tares, no exemplo da vélvula foram utilizados 3 estados:
transito abrir (TABRIR), transito fechar (TFECHAR) e
PARADO. Os monitores de estados (figura 8) nao sao
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ME, mas sim um conjunto de varidveis combinacionais
que variam conforme os estados das ME anteriores, sendo
utilizados nas transi¢cbes de estados em etapas especificas
do programa de controle. Os temporizadores do controle
(figura 7) podem ser interpretados como sendo abstragoes
de eventos discretos a partir dos estados Parado, Contando
e Excedido. Eles podem ser inicializados como uma agao
em um estado do controle e “resetados” no estado seguinte
que se espera evoluir este controle. J& os temporizadores da
valvula contém abstragoes da contagem das transicoes da
vélvula (abrir e fechar) com estados Parado, Inicio ¢ Fim
da contagem para tornar mais realistico o comportamento
dos sensores que podem aguardar esta contagem antes
de mudarem suas posi¢goes no modelo. Os comandos sao
abstraidos como advindos de um sistema supervisério e
tratados para serem aceitos no programa de controle con-
forme a evolucao de estados deste. Como o interesse neste
caso esta nos eventos discretos, o modelo desenvolvido para
realizar esta tarefa estd baseado somente nos eventos de
comando ativado ou desativado.

[=] Maquina de estados do projeto de controle em GRAFCET da vavula

cmd_fechar & valv_ABRINDO

cmd_fechar
& valv_ABERTA

FSF
| T_FECHAR=Excedido

IFSA
PCF & IFSF

Manutengéo

valv_ABERTA

FSA

ABRIR || T_ABRIR=Excedido

cmd_abrir

& valv_FECHADA valv_FECHADA

cmd_manutencao
& Atuador_Parado

cmd_operacao
& valvula_FECHADA

cmd_abrir & valv_FECHANDO

Figura 5. Maquina de estados do projeto de controle em
GRAFCET da vavula.

No caso do projeto de controle da valvula sendo utilizado,
nao hé ativacao de vérias etapas simultaneamente. Ha a
possibilidade de ativacao muiltipla no caso de projetos que
envolvam diversos processos simultaneos. Nestes casos o
GRAFCET geral pode ser subdividido em varias ME, uma
para cada ramo paralelo (figura 9).

3.4 Aplicagdo da técnica model checking

Neste momento aplica-se a técnica model checking uti-
lizando alguma ferramenta de verificagao de modelos.
Ocorre entao a tradugao do modelo em ME para a lin-
guagem de programacao especifica. Se faz necessaria a
criacao de varidveis associadas a componentes do sistema
na linguagem NuSMV.

As varidveis do médulo principal MODULE main do
programa NuSMYV sao tais que seguem a identificagao rea-
lizada na modelagem em ME da etapa anterior, sendo as-
sim criados os elementos do sistema modelado utilizando-
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[

Sensores de Fim de Curso ABERTO e FECHADO,

(=l Sensor de fim de curso ABERTO

atuador TFECHAR

atuador TABRIR
& T_FCA=Fim

atuador TABRIR

Obs1: Eventos n&o controlaveis.

Obs2: Recebe eventos de proximo estado do atuador e do temporizador da valvula.
Obs3: Envia eventos de estado atual para monitores de falha, para monitores de
estado da valvula e para monitores de PCFS.

Figura 6. Sensor de fim de curso ABERTO.

[=] Temporizadores do controle|

= Temporizador do estado ABRIR!

ABRIR
& T_FCA=Inicio

Contando
(NAO EXCEDIDO)

ABRIR
&T_FCA=Inicio

| T_FCA=Fim

Falha

Obs1: Identifica falha detectavel pela temporizacao
da etapa do controle (genérica)

Obs2: Temporizadores se comunicam neste modelo
atualizando-se mutuamente.

Figura 7. Temporizador do estado ABRIR.

se a declaragao VAR do médulo principal do programa
com reutilizagdo dos mddulos ja criados. Estes mddulos,
que por convencgao estao em caixa alta, possuem parame-
tros de entrada que sao descritos entre paréntesis. Uma
variavel declarada pela reutilizagao de um médulo guarda
as caracteristicas deste, podendo ser reutilizada como pa-
rametro de entrada em outras declaragoes. A declaragao
DEFINE ¢ utilizada para criar uma variavel utilizada nos
monitores de estado, podendo combinar estados de varios
mddulos diferentes utilizando os operadores booleanos & ,|
e ! (AND, OR e NOT respectivamente).

O cbédigo abaixo serve como ilustracao e guarda este
formato descrito acima, servindo como um modelo de
como chamar moédulos reutilizdveis no médulo principal
do programa.

MODULE main

VAR
moduloA: NOMEDOMODULO (moduloB.status=X1,
moduloC.status=X2,...,moduloN.status=
Xn) ;
DEFINE

variavel :=(moduloE.status=X4 & moduloF.
status=X5);
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[= Monitores de estados (ambiente interno)

[=]  Monitores de Perdas de Condigéo e Falhas na Sequenciamento (PCFS)

Perda de Condigéo de Abertura (PCA) Falha na Sequéncia de Abertura (FSA)

Aberta & (IFCA| FCF) ABRIR & valv_FALHA

Perda de Condicéo de Fechamento (PCF) Falha na Sequéncia de Fechamento (FSF)

Fechada & (FCA|!FCF) FECHAR & valv_FALHA

A
L
= Estados da valvula!
Valvula ABERTA l Valvula ABRINDO l
FCA & IFCF lAtuador TABRIR & IFCA & IFCF J
Valvula FECHADA l Valvula FECHANDO l
IFCA & FCF |Atuador TFECHAR & IFCA & !FCFI
| Valvula FALHA |
Atuador FALHA | FCA FALHA| FCF FALHA | IC_atuador | IC_FCA | IC_FCF

Obs!1: Estas varidveis séo atualizadas a cada ciclo de leitura do sistema.

Obs2: Envia para o controle informacgdes atuais (declaragdo DEFINE no NuSMV)

Obs3: Recebem informagdes de estado de monitores de falhas e de sensores /atuadores.
Obs4: Faz parte do ambiente interno ao controle.

Figura 8. Varidveis combinacionais como monitores de
estados (ambiente interno).

GRAFCET geral
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Figura 9. Modelagem em ME de etapas simultdneas no
GRAFCET.

Como ilustragao, segue somente um trecho do cédigo do
exemplo da vélvula abaixo. FCA e FCF significa sensor de
fim de curso de abertura e de fechamento respectivamente.
O estado do atuador TFECHAR significa em transito
para fechar. O médulo T_FCA significa temporizador para
atuar o fim de curso de abertura.

MODULE main

VAR
--sensor de Fim de Curso de Abertura
FCA: SENSORFCA (atuador.status=TFECHAR,
atuador.status=TABRIR,T_FCA.status=
Fim) ;
C...)
DEFINE
—--monitor de estados da valvula
valv_ABERTA :=(FCA.status=ATIVADO & FCF.
status=DESATIVADO);
C...0)

A declaragdo de um moédulo é feita através da keyword
MODULE seguido do seu nome e de parametros de entrada
entre paréntesis. Estes parametros de entrada correspon-
dem aqueles inseridos entre paréntesis na declaracao de
variaveis dentro do médulo principal.
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Na declaragao VAR de cada médulo sao criadas variaveis
de estado que podem ser de vérios tipos. Serao utilizados
tipos booleanos e strings. Foi estabelecido um padrao
para as variaveis de estado sendo nomeadas status. Cada
variavel de estado corresponde a um estado da MEF
correspondente.

A segdo ASSIGN declara o estado inicial com #nit
(atribuigdo de estado inicial) e as relagoes de transi¢ao
de estados s@o inseridos em mext (atribuigdo de préximo
estado). As expressoes booleanas usadas em next sao as
condigoes inseridas nas transi¢coes modeladas em MEF, por
exemplo:

variavel de_entradal & !variavel de_entrada2

Pode-se ir de um estado para varios estados, bastando in-
serir estes estados seguintes entre chaves apés “:”. Ao final
o texto “TRUE:status;” significa que em qualquer outra
condicdo o estado permanece o mesmo. A declaragdo de
next termina com o texto esac;. O cédigo abaixo procura
mostrar de forma resumida e genérica o formato proposto
neste paragrafo e serve de exemplo para a aplicagdo no
framework.

MODULE NOMEDOMODULO (variavel_de_entradal,
variavel_de_entrada2,...,
variavel_de_entradan)

VAR
status: {estadol,estado2,estado3...};
ASSIGN
init (status) :=estadol;
next (status) :=case
status=estadol & expressaol:
estado2;
status=estado2 & expressao2: {
estado3, estado4d};
status=estadon & expressaon:
estadol;
TRUE:status;
esac;

Como ilustracdo da tradugdo das ME para o cédigo
NuSMV, segue o médulo sensor de fim de curso de aber-
tura abaixo.

MODULE SENSORFCA (atuador_tfechar ,atuador_tabrir,
temp)
VAR
status: boolean;
ASSIGN
init (status) :=FALSE;
next (status) :=case
status=FALSE & atuador_tabrir &
temp: TRUE;
status=FALSE & atuador_tfechar:
FALSE;
status=TRUE & atuador_tfechar:
FALSE;
status=TRUE & atuador_tabrir:
TRUE ;
TRUE:status;
esac;

3.5 Prospecgdo e especifica¢ao de propriedades

Em seguida faz-se uma prospeccao de propriedades do sis-
tema para avaliagao do projeto quanto ao funcionamento
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esperado e a aderéncias aos requisitos do projeto. Nesta
etapa sao descritas textualmente as propriedades que se-
rao avaliadas. As propriedades sdo encontradas através
do conhecimento do sistema e do entendimento do fun-
cionamento do GRAFCET analisado. Em seguida é feita
a especificacdo de propriedades sendo escritas em légica
CTL. Abaixo seguem algumas propriedades aplicadas ao
exemplo da vélvula estudado nesta segao.

Exemplo 1 (Verificagao):

Textual: O controle terd o estado El ativado em pelo
menos um caminho no futuro.

Em CTL: EF (controle = E1)

Exemplo 2 (Verificagao):

Textual: O sensor de abertura da valvula nao pode atuar
junto com o sensor de fechamento.

Em CTL: AG/(FCA=TRUE & FCF =TRUE)

Exemplo 3 (Validagao):

Textual: A valvula somente abre apos ser dado o comando
de abertura?

Em CTL: !Flvalvula = ABERTA U(comando_abrir =
TRUE & !(valvula = ABERTA))]

Exemplo 4 (Validacao):

Textual: Tendo o controle ido para o estado ABRIR a
valvula efetivamente abre?

Em CTL: AG(controle = ABRIR — > AF(valvula =
ABERTA))

E possivel que um erro de modelagem do ambiente ou
mesmo de traducao do controle interfira no resultado
da andlise da especificagao. Portanto primeiro executa-
se a verificagao tanto do ambiente quanto do controle
para primeiro corrigir os erros de construcao do modelo,
seja para verificar se a modelagem do controle estd bem
feita ou para verificar se hd comportamento realistico de
componentes fisicos.

Apés corregoes de erros por verificagio é possivel avaliar o
correto comportamento do controle quanto ao seu funcio-
namento realizando portanto a validagao posteriormente.

Para algumas verificagoes prévias do correto funciona-
mento do modelo do controle e do ambiente foram utiliza-
das algumas propriedades estruturais. Como a vivacidade
AF(p) que se mostrou mais abrangente que a propriedade
alcangabilidade (EF(p)). Dizer que 7a vélvula vai abrir’ou
“em todos os caminhos a valvula abre”é mais abrangente
que dizer que "a valvula eventualmente abre”ou em outras
palavras ”a valvula vai abrir pelo menos em um cami-
nho”. Utilizou-se também a combinagao de seguranca e
vivacidade AG(AF(p)) ("A vdlvula sempre abrird frequen-
temente no futuro”) sendo esta combinac¢do ainda mais
abrangente.

3.6 Awaliagao de tracos de erro

Por dltimo faz-se a avaliacao de tracos de erro em que,
uma vez a propriedade sendo atendida, ha o retorno da
especificagao como verdadeira. Quando a propriedade nao
é atendida a especificagio retorna FALSA e é apresentado
um contra exemplo com um traco de erro indicando um
problema. Neste momento entao é concluida a andlise da
causa do problema, podendo ser refeita a modelagem ou
a especificagdo. No caso de uma alteracao no modelo do
controle, haverd a necessidade de alteragao do projeto em
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GRAFCET. Se houver necessidade de alteragoes, no ambi-
ente ou nas especificagoes, haverd necessidade somente de
refinamentos do ambiente para ajustar melhor o modelo
de forma a representar melhor o sistema. Pode ocorrer
de haver retorno de especificagoes falsas aceitaveis, sendo
complementadas ou refinadas com outras especificacoes
para garantia de que nao haverd um comportamento nao
desejado.

Concluiu-se a aplicacao do método proposto no exemplo
da valvula mostrado nesta segao apds terem sido realizadas
véarias verificagoes e validagoes. Houve retorno de proprie-
dades VERDADEIRAS e FALSAS aceitdveis.

Alguns contraexemplos podem ser de dificil interpretacao,
ou nao indicar bem o problema que estd ocorrendo, entao
adicionalmente ha o recurso de simulacao que pode ser
utilizado em caminhos especificos nos quais se deseja
explorar o comportamento. As simulagoes podem fornecer
informacGes necessarias para realizacao de correcoes do
controle ou do ambiente.

4. CONCLUSAO

O framework proposto serviu adequadamente como um
guia para a criagao de um modelo capaz de representar
um sistema composto por programa de controle e planta
a ser controlada com seus respectivos ambientes. Para o
ambiente interno foram criados médulos que descrevem
o comportamento de componentes dentro do CLP além
do programa de controle, como temporizadores, gerador
de comandos, comunicagao e varidveis combinacionais uti-
lizadas para decisao de determinadas acoes do controle
sobre a planta. Para o ambiente externo, além da planta
formada por componentes fisicos (atuador e sensor), foram
também criados médulos cibernéticos como detectores de
falha, temporizadores da planta e monitores de falha. A
partir da andlise dos estados destes médulos foi possivel
realizar as verificagoes de propriedades, aplicando o model
checking com uso da légica CTL, executando uma valida-
¢ao do programa inicialmente projetado em GRAFCET. O
framework proposto foi elaborado atendendo necessidades
de modularidade e escalabilidade com o intuito de ser utili-
zado em aplicagoes mais complexas em programas de CLP
para controle de processos industriais. Destina-se a servir,
numa aplicagao real, como complemento de um teste de
aceitacao de fabrica antes da implementagao em um CLP
embarcado. Foi também possivel revisar e categorizar pa-
droes de especificacido de propriedades em logica temporal
CTL, encontrando padroes especificos para realizacao de
verificagao e validacao de sistemas.

Como perspectiva para trabalhos futuros sugere-se a cria-
¢ao de um artefato capaz de gerar, de forma automatica,
os modelos em ME bem como traduzi-las para a linguagem
NuSMV. Esta ferramenta computacional permitiria visua-
lizagao de animagao grafica dos estados sendo marcados a

partir de tracos de erro e simulagoes obtidas na ferramenta
NuSMV.
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