Sociedade Brasileira de Automatica (SBA)
XXIV Congresso Brasileiro de Automatica - CBA 2022, 16 a 19 de outubro de 2022

Plataforma para Ensino de Protecao, Automagao
e Controle com IEDs Fisicos e Virtuais Padrao
IEC 61850

Claudivan D. Freitas * Ruth P.S. Leao * Raimundo F. Sampaio *
Lucas S. Melo * Giovanni C. Barroso ** Luis L.P. Martins ***
Alice S. Freitas *

* Departamento de Engenharia Elétrica, Universidade Federal do
Ceard (UFC), CE, (e-mail: claudivandfreitas@gmail.com,
rleao@dee.ufc.br, rfurtado@dee.ufc.br, lucassmelo@dee.ufc.br,
alicedsfreitas@gmail.com ).

** Departamento de Fisica, Universidade Federal do Ceard (UFC), CE,
(e-mail: gcb@fisica.ufc.br)

“** Companhia Hidrelétrica do Sao Francisco (CHESF'), (e-mail:
laiglon@chesf.gov.br)

Abstract:

The advent of the IEC 61850 standard and its extensions has caused a tremendous impact on
the substation automation protection and control (PAC) systems. New breakthroughs are taking
place supported by the IEC 61850 that consider the virtualization of the Intelligent Electronic
Devices (IEDs). In view of these technological advances, a modern PAC laboratory is essential for
education and training of professionals and students of engineering and technology. This paper
presents a PAC platform, implemented in the Electrical Engineering Department of the Federal
University of Ceara, Brazil, to promote the understanding, technical knowledge, and tools in
power system digital protection. The PAC platform aims to offer a hands-on and interactive
training environment to facilitate the learning and foster analytical skills, critical thinking, and
self-confidence on power system protection. The learning platform includes physical and virtual
IEDs, notebooks and a relay test set connected to a Local Area Network (LAN). The design of a
Virtual IED (VIED) is presented, and validation tests of the instantaneous overcurrent function
are performed. Test results have shown horizontal GOOSE communication between physical IED
and VIED. Thus, VIEDs were used instead of physical IEDs to build a PAC learning platform.
The VIEDs provide a new effective means for training qualified personnel in the state-of-the-art
in power system protection and for application on smart substation.

Resumo: A promulgacdo da norma IEC 61850 e suas atualizagoes causaram tremendo impacto
nos sistemas de protecdo automagao e controle (PAC) de subestagoes. Novos avangos est@o
ocorrendo com suporte da IEC 61850, como a virtualizagao de Dispositivos Eletronicos
Inteligentes (IED, na sigla em inglés). Diante desses avancos tecnoldgicos, é essencial um
moderno laboratoério de Protecao Automagao e Controle um laboratério moderno de PAC para
a formagao e capacitacao de profissionais e estudantes de engenharia e tecnologia. Este artigo
apresenta uma plataforma PAC, implementada no Departamento de Engenharia Elétrica da
Universidade Federal do Ceard, Brasil, para promover a compreensao, conhecimento técnico e
ferramentas em protegdo digital de sistemas de poténcia. A plataforma PAC visa oferecer um
ambiente pratico e iterativo que facilita a aprendizagem e fomenta a capacidade de analise, o
pensamento critico e a autoconfianga no dominio de protegao de sistemas de poténcia. Compdem
a plataforma IEDs fisicos e virtuais (VIED), notebooks e uma mala de testes de relés conectados
a rede local (LAN). O projeto dos VIEDs s@o apresentados, bem como sua validagdo por meio
de testes em situacao de falta e atuacao da funcao de sobrecorrente instantanea. Os resultados
mostraram uma comunicagao GOOSE horizontal entre o IED fisico e o VIED. Portanto, o
VIED foi utilizado na comunicacao em lugar de um IED fisico para construir a plataforma de
aprendizagem PAC. Os VIED possibilitam um novo meio efetivo para treinamento de pessoal
qualificado no estado da arte em protecao de sistemas elétricos de poténcia e aplicacao em
subestagoes inteligentes.

ISSN: 2525-8311 0302 DOI: 10.20906/CBA2022/3217



Sociedade Brasileira de Automatica (SBA)
XXIV Congresso Brasileiro de Automatica - CBA 2022, 16 a 19 de outubro de 2022

Keywords: Automation; Power System Protection; IED; Virtualization; IEC 61850; Training

Platform.

Palavras-chaves: Automacao; Protegao de Sistemas de Poténcia; IED; Virtualizacdo; IEC

61850; Plataforma de treinamento.

1. INTRODUCAO

Ao longo dos anos, as subestagoes (SEs) elétricas tém
evoluido, e a maioria das novas instalagoes estao equipadas
com tecnologia digital. Os Dispositivos Eletronicos Inteli-
gentes (IED, na sigla em inglés), a exemplo de relés, UTRs,
CLPs etc., que compoem as modernas SEs, sdo capazes
de executar fungoes de Protecao, Automagao, Controle
(PAC) e comunicagao. Nas modernas SEs, a comunica-
¢ao entre equipamentos migrou do meio fisico com fiacao
elétrica (cobre) para links de fibra Gtica e os protocolos
proprietérios foram substituidos por protocolos padroniza-
dos internacionalmente (Schumacher et al., 2007). A rede
Ethernet contribuiu para o avango da automacao das SEs
por sua capacidade de agregar novas tecnologias em uma
comunicagao compartilhada por um tinico cabo para todos
os dispositivos da rede. Isso permite que a rede se expanda
para acomodar novos dispositivos sem ter de modificar os
dispositivos antigos. Por um cabo Ethernet podem trafegar
toda uma série de protocolos de comunicacao: TCP/IP,
Modbus, DNP3, TEC 60870-5-101 e protocolos proprieta-
rios, como, por exemplo, o Mirrored Bits da Schweitzer
Engineering Laboratories (SEL) (SEL, 2013). De maneira
geral, a diversidade de protocolos de comunicacao pode
dificultar a integracao entre dispositivos de fabricantes
distintos.

A fim de solucionar a dificuldade de interoperabilidade
entre dispositivos, um novo padrao internacional de co-
municagao baseado em FEthernet, para comunicagao em
instalagoes de geragao de energia e subestagoes, foi pro-
mulgado pela série IEC 61850. O objetivo deste padrao é
integrar todas as fungoes de protegao, controle, medigao
e monitoramento dentro de uma subestacao e fornecer
0os meios para aplicagoes de protecao de subestacao de
alta velocidade, intertravamento e seletividade légica. A
TEC 61850 usa métodos orientados a objetos para fornecer
comunicagoes légicas entre subestacoes, equipamentos de
processo primaério e dispositivos secundarios. Usando con-
ceitos orientados a objetos, a IEC 61850 abstrai os modelos
de informagao dos detalhes da comunicacao. Também de-
fine o processo de engenharia e os testes de conformidade.

Os modelos de dados abstratos definidos na TEC 61850
podem ser mapeados para varios protocolos como MMS
(Manufacturing Message Specification), GOOSE (Generic
Object Oriented System Event), SV (Sampled Values) ou
SMV (Sampled Measured Values), e para Web Services
(IEC, 2013). Esses protocolos podem ser executados em
redes TCP/IP ou LANs de subestagdes usando Ethernet
comutada de alta velocidade para obter os tempos de
resposta necessérios abaixo de quatro milissegundos para
relés de protegao.

Um passo futuro no processo de modernizagao de SE, como
argumentado em Hunt et al. (2019), é a substituigdo do
atual modelo de SE com protegao e automacao baseados
em hardware por um sistema definido por software. Essa
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mudanca surge da necessidade de adaptagdo das SEs a
realidade de fontes renovaveis de energia, armazenamento
de energia elétrica e veiculos elétricos, que afetam dire-
tamente os requisitos de operagao do Sistema Elétrico de
Poténcia (SEP), o fluxo de poténcia, a tensao elétrica e
as funcoes de protecdo. Assim, diante de novos cendrios
que proporcionam caracteristicas dinamicas no compor-
tamento do SEP, as SEs necessitam de um sistema de
protecao mais flexivel e adaptavel. No que diz respeito a
comunicagao, Hunt et al. (2019) afirmam que a IEC 61850
prové as ferramentas necessarias para se ter subestagoes
digitais.

Os IEDs, equipamentos primordiais para a protecao de
SEs, devem ser aprimorados para garantir a evolugao da
protegdo e da automagao de SEs. Wojtowicz et al. (2018)
tratam sobre a tecnologia de virtualizacao, que pode ser
usada para criar uma nova geragao de IEDs, e fazem andli-
ses de possiveis cendrios com implementagao dessa técnica.
O conceito de virtualizacao apresentada pelos autores diz
respeito a uniao de vérias fungoes de protecao em um inico
hardware dedicado, o que atualmente é feito utilizando di-
versos [EDs, a depender da configuragao de uma SE. Dessa
forma, com o conceito baseado fortemente em software
concentrado em um hardware com redundancia, é possivel
integrar diferentes fungoes de protecao em um servidor. Os
testes de laboratério mostraram que é possivel que uma
M4équina Virtual (MV) programada para operar como um
IED se comunique via IEC 61850. Foi percebido que existe
um atraso de tempo na troca de mensagens GOOSE e que
é crucial que estudos e testes futuros possam trabalhar

com o objetivo de reduzir esses tempo (Wojtowicz et al.,
2018).

Em um trabalho mais recente, Wojtowicz et al. (2021)
desenvolveram uma plataforma de testes de dispositivos
virtuais baseada em uma solucao com Data Centers para
testes de larga escala. Foram feitos testes utilizando-se
trés servidores computacionais fisicos com um total de 64
Méquinas Virtuais (MV), dentre as quais existiam diversos
IEDs virtuais (VIED, na sigla em inglés). Os resultados
mostraram que o sistema de protecao virtual utilizando
a arquitetura de hardware proposta pelos autores tem po-
tencial e poder computacional suficiente para implementar
a funcao de sobrecorrente para uma SE.

Diante desses avangos tecnoldgicos da PAC de SEs, torna-
se necessario que haja treinamento para recapacitagao
de profissionais e, principalmente, formagao de alunos de
graduagdo, futuros engenheiros de protecdo. Vislumbrando
essa necessidade, Brahma et al. (2009) apresentaram uma
discussao e levantaram sugestoes de métodos e temas a
serem aplicados nas disciplinas de Protecao de SEP nas
universidades. Dentre os mecanismos de ensino, os autores
propoem sessoes de laboratérios com o minimo de horas
necessarias (9 horas), nas quais os alunos devem praticar
a parametrizagao de relés e serem feitos estudos de casos,
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como situagoes de sobrecorrente, protegao diferencial, den-
tre outras, considerando um diagrama unifilar proposto.

Thomas et al. (2011) projetaram e desenvolveram um labo-
ratorio para testes de automagao de subestagoes utilizando
IEDs com suporte para IEC 61850. Eles trabalharam com
IEDs dos fabricantes Siemens e SEL para demonstrar a
possibilidade de comunicagao, dentre os quais estavam:
Siprotecd 7SJ64, Siprotecd 7UT6, Siprotecd 7SA6 e SEL-
451. Foi necesséario utilizar um conversor de protocolos,
pois os IEDs utilizavam comunicagao padrao ITEC 61850,
mas o centro de comando com o Supervisory Control And
Data Acquisition (SCADA) possuia suporte apenas para
o protocolo ModBus. O laboratério foi aberto a alunos de
graduagao, que puderam realizar testes e verificar a comu-
nicagao dos dispositivos, principalmente as que utilizavam
mensagens GOOSE.

Labonne et al. (2021) propuseram um laboratério de testes
de redes inteligentes para estudantes e profissionais utili-
zando o padrao da IEC 61850. Sua aplicagao proporcionou
aos alunos: fazer uso e entender a capacidade e a seméntica
da TEC 61850; programar diferentes IEDs; e analisar e in-
terpretar o trafego da rede de comunicacao de um sistema
elétrico.

A contribuicao deste trabalho é uma Plataforma de Ensino
de PAC para aprendizagem de protecao de SEP composta
de IEDs e VIEDs padrao IEC 61850 visando o treinamento
em tecnologias ja consolidadas e em uso ha décadas,
bem como em novas tecnologias, como a virtualizacao de
dispositivos de protecao. O objetivo do trabalho é validar
os VIEDs que compoéem a Plataforma de Ensino de PAC
por meio de teste comparativo do seu funcionamento com
a operacao de um IED fisico, estando ambos diante de
uma mesma situacao de falta trifasica que exige a atuagao
da fungao de protecao de sobrecorrente instantanea, e por
meio da sua atuacao conjunta com os demais dispositivos
da Plataforma.

A estrutura do restante do artigo é constituida das seguin-
tes secOes: Secao 2 apresenta os conceitos basicos da IEC
61850 e seus protocolos de comunicagao; Secao 3 define
VIEDs, mostra seus beneficios e discorre sobre seu projeto;
Secao 4 descreve a Plataforma de Ensino; Se¢ao 5 mostra
os resultados experimentais por meio de testes; Segao 6
fornece as consideracoes finais sobre o trabalho.

2. IEC 61850 E SEUS PROTOCOLOS DE
COMUNICACAO PARA SUBESTACOES

2.1 IEC 61850

A norma IEC 61850 é resultado do trabalho coletivo
entre pesquisadores e fabricantes de IEDs para facilitar
a automacao de subestagoes e padronizar os protocolos.
Ela é composta de 10 (dez) mdédulos, do quais os seis
primeiros apresentam os conceitos gerais e a linguagem
de configuracao dos IEDs. O sétimo médulo detalhe o
sistema de comunicagao, apresentando toda a linguagem
padronizada, bem como langa luz sobre os protocolos
MMS, GOOSE e SV, detalhados em mddulos posteriores
(oitavo, nono e décimo).

A TEC 61850 considera cada IED de uma SE como um
dispositivo fisico (PD), que é composto por um ou mais
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dispositivo 16gico (LD). Os LDs podem estar associados
a diversas fungoes dos IEDs, como protecao, logica de
atuacao e outras. Cada LD é composto por subfungoes,
chamadas de nds 16gicos (LN), que podem indicar, por
exemplo: a leitura de uma corrente elétrica (MMXU), a
sensibilizacao da funcao de protegao instantanea de sobre-
corrente (PIOC) e o comando de abertura de disjuntor
(CSWI). Além disso, existem LNs que podem representar
dispositivos fisicos da camada do nivel de processo de uma
SE, como um disjuntor (XCBR), um transformador de cor-
rente (TCTR) e um transformador de potencial (TVTR).

A padronizacao feita proporciona maior integragao entre
os dispositivos da subestagao, visto estarem eles conec-
tados em uma rede de comunicacao digital e estarem
utilizando uma linguagem comum. Isso facilita a utilizacao
de equipamentos de diferentes fabricantes em uma mesma,
SE e também ag¢bes manutencao e reestruturagao.

2.2 Protocolos de Comunicacdo

Sao trés os protocolos abordados neste trabalhos: MMS,
GOOSE e SV. O MMS ¢é um protocolo da camada de
aplicagdo do modelo OSI escolhido pelo comité de desen-
volvimento da IEC 61850 como a melhor opgao para a
comunicagao vertical entre um IED e aplicagoes do nivel
de estagdo de uma SE. O MMS é um padrao internacional
tanto para troca de mensagens em tempo real como para
aquisicao de dados e envio de comandos que utiliza a
arquitetura Cliente-Servidor. O modelo de dados definido
pela Abstract Communication Service Interface (ACSI) da
IEC 61850 é mapeado no protocolo MMS a fim de que os
dispositivos possam ter um padrao de envio e aquisi¢cao de
dados (MELO, 2015).

As mensagens GOOSE possibilitam uma distribuicdo ra-
pida e confidvel dos dados, tém alta prioridade no barra-
mento de dados e possuem limitagoes de tempo méaximo
no seu envio. Estao associadas a camada de enlace do
modelo OSI e seguem uma arquitetura Editor-Assinante,
trocadas em um tipo de comunicagao horizontal entre os
dispositivos.

O protocolo Sampled Values (SV) é utilizado para o envio
de amostras de sinais analégicos digitalizados, como tensao
e corrente para o barramento de processo de uma SE.
Em alguns aspectos, o SV é semelhante as mensagens
GOOSE, pois é um protocolo da camada de enlace do
modelo OSI e utiliza o padrdo de comunicagdo Editor-
Assinante. Entretanto, o SV possui requisitos especificos
de sincronizagao de tempo, de taxa de amostragem e de
datasets. Para que esse protocolo seja aplicado, é necessario
que sejam feitas modificagoes no nivel de processo das
subestacoes em comparacao com a forma que é largamente
aplicada no dias atuais por conta da amostragem dos
dados. A digitalizagao dos dados pode ser feita por meio
de dispositivos chamados Merging Unit (MU). De forma
geral, esses equipamentos recebem o sinal analdgico, os
convertem em sinais digitais e os enviam ao barramento
de processos. Ainda existe outra possibilidade, que é a
utilizagdo de Transformador de Corrente Otico (TCO)

e Transformador de Potencial Otico (TPO). Eles sdo
equipamentos elétricos que ja podem ter um conversor
Analégico/Digital (A/D) embutido no seu corpo fisico e
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NIVEL 2: ESTAGAO
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I I NIVEL 0: PROCESSO

TCITP TCITP

TCO/TPO TCOITPO

Figura 1. Comunicacao MMS, GOOSE e SV no padrao
TIEC 61850.

enviar os sinais ao barramento de processo por meio de
fibra ética.

A Figura 1 apresenta de forma geral o diagrama de comu-
nicagdo entre dispositivos de um Sistema de Automagao
de Subestacao (SAS) padrao IEC 61850. Uma SE pode
ser dividida em trés nivel: Nivel 0, ou nivel de processo, no
qual estao dispositivos, como Transformadores de Corrente
(TC), Transformadores de Potencial (TP), TCO, TPO e a
MU; Nivel 1, ou nivel de bay, onde estao os IEDs; e Nivel 2,
ou nivel de estagao, de onde é feita a supervisao, controle e
aquisicao de dados por meio de um SCADA. Existem dois
barramentos de comunicacao de dados. Um primeiro entre
os niveis 0 e 1 hd o barramento de processos e entre os
niveis 1 e 2 hd o barramento de estacao. O protocolo SV
é utilizado para enviar dados de comunicagao dos sinais
digitalizados das grandezas elétricos medidas no nivel 0
para os IEDs no nivel 1. O protocolo GOOSE ¢ utilizado
em uma comunica¢ao horizontal entre TEDs no nivel 1
em situagoes, como por exemplo, de seletividade logica.
O protocolo MMS ¢ utilizado para comunicacao vertical
entre dispositivos do nivel 1 e do nivel 2.

3. IED VIRTUAL (VIED)

O VIED proposto neste trabalho é baseado no conceito
apresentado por Wojtowicz et al. (2018), que propde uma
centralizacao de fungoes de protecdo de SEP e um tnico
servidor. A configuragao das SEs, ao invés de ser composta
por diversos IEDs, é formada por um servidor que abrange
as diversas aplicagoes de protegao, o chamado IED virtual.

E chamado virtual por ter sua estrutura fortemente base-
ada em software, e nao em diversos hardwares.

Atuar com VIEDs gera diversos beneficios, tanto na sua
aplicacao direta em SEs, quanto na sua utilidade acadé-
mica. Pensando em SEs totalmente digitais, eles podem
centralizar a protegao em um tinico computador, mas com
possibilidade de redundéancia, e permitir o acesso remoto
diretamente as suas configuragoes por meio de aplicativos.
Isso facilita a implementacdo de novas fungoes para se
adaptar a situagoes que vao surgindo, como geragao distri-
buida, e facilita as manutengoes preventivas e corretivas.
Além disso, no que diz respeito a SEs convencionais, é
possivel fazer testes de operacao de IEDs com o auxilio
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de VIEDs em um ambiente controlado antes de serem
feitas manutengoes ou atualizagoes propriamente ditas em
campo. Desta forma, visto que os VIEDs se comportam
de maneira semelhante a um IED de hardware dedicado e
podem emular as suas mesmas fungoes e comportamentos,
é possivel testar um IED especifico juntamente com um
VIED que emule de maneira concentrada as diversas e
complexas protegoes do sistema.

Os VIEDs também apresentam vantagens académicas. Por
serem dispositivos criados por software e que podem cen-
tralizar diversas fungoes em um tnico hardware, acabam
por reduzir os custos de implementagao, favorecendo a
pratica em laboratoérios educacionais. Eles podem ser de-
senvolvidos por alunos e professores, o que pode quebrar
a barreira de softwares proprietarios e contribuir para o
avango da ciéncia. Tem-se uma outra vantagem ao instigar
o desenvolvimento de VIEDs, que é o constante contato
do aluno-desenvolvedor com conceitos da IEC 61850 e,
portanto, a sua maior familiarizacao com a comunicagao
digital de SEs.

Os VIEDs utilizados neste trabalho foram desenvolvidos
por meio de cédigos computacionais na linguagem de pro-
gramagao C. Para isso, foi utilizado como base o suporte de
programagao fornecido pelo projeto libIEC61850 (Zillgith,
2022a). A biblioteca libIEC61850 proporciona uma Appli-
cation Programming Interface (API) com uma biblioteca
de cédigo aberto que implementa os protocolos MMS,
GOOSE e SV da norma IEC 61850 (Zillgith, 2022b).

O desenvolvimento dos VIEDs partir da biblioteca li-
bIEC61850 permite que eles ofertem servigos durante a sua
operagao, dentre os quais pode-se citar o envio e o recebi-
mento de mensagens MMS, GOOSE e SV. Além disso os
VIEDs possuem funcionalidades que os possibilitam solici-
tar alguns servigos de outros dispositivos, como o estabele-
cimento/encerramento de uma conexao para recebimento
de mensagens MMS, a aquisicao do modelo de dados de
um outro VIED ou IED, a leitura de dados analégicos
ou digitais que trafegam a rede e o acesso a relatérios de
operacoes. Um VIED pode tanto ter funcionalidades que
o permitem ofertar servicos, como funcionalidade que o
permite solicita-los, operando simultaneamente..

A criagdo de uma instancia servidora de servigos pode
ser feita de duas maneiras distintas. Uma torna toda a
estrutura interna do servidor estética, ou seja, os LD e LN
nao podem ser alterados pelo fato de eles serem extraidos
de um arquivo .CID de um IED pré-existente. A outra
forma é dinamica e o programador que se apropria da
libIEC61850 é que deve fazer todo o processo de criagao
dos LN, LD, datasets, e outras funcoes.

Os VIEDs utilizados neste trabalho foram criados da
forma estdtica, a partir de dados de um IED existente
na plataforma, a fim de validar o seu funcionamento em
passos futuros. A Figura 2, mostra os arquivos utilizados
para a criacao da instancia servidora de servigos. A partir
de um IED real, extrai-se o seu arquivo de dados .CID. A
partir da API, é possivel criar dois arquivos, my_model.c e
my_model.h, que tém como entrada de dados todos os LD
e LN do arquivo .CID. A partir esses dois arquivo gerados
funcionam como biblioteca para o cédigo do VIED, que,
portanto, possui a mesma estrutura interna do IED real.
A funcionalidade responsavel por solicitar os servigos, por
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My _model.c \
E—» | [

\:/

My model.h

IED y_fmoce SERVIDOR

Figura 2. Arquivos necessdrios para uma instancia servi-
doras de servigos da 1ibIEC61850.

outro lado, é totalmente programaéavel, pois nao necessita
da estrutura interna composta de LD e LN.

4. PLATAFORMA DE ENSINO

Visando o ensino de protecao de SEP, o VIED foi utilizado,
juntamente com outros componentes, para montar uma
Plataforma de PAC por meio da qual fosse possivel realizar
praticas, como mostra a Figura 3. A Plataforma faz
parte da bancada de Estudos de Protecao do Grupo de
Redes Elétricas Inteligentes (GREI) do Departamento de
Engenharia Elétrica da Universidade Federal do Ceara
(UFC), campus do Pici. A bancada possui os seguintes
componentes:

(1) Notebook ACER com processador AMD Ryzen 5,
frequéncia de 2 GHz, 12 GB de meméria RAM e dois
sistemas operacionais: Windows 10 Home Single Lan-
guage e Ubuntu 20.04.3 LTS. Este hardware também
¢é equipado com uma SSD de 240 GB;

(2) Notebook Samsung Expert X30 com processador Intel

core 15 8265U, clock de 1.60 até 3.90 GHz, meméria

RAM de 8GB, placa de video NVIDIA MX110 2GB e

dois sistemas operacionais: Windows 10 Home Single

Language e Ubuntu 20.04.3 LTS. Este hardware tam-

bém é equipado com uma Unidade de Estado Sélido

SSDde 240 GB;

) Computador industrial SEL 3354;

(4) Dois IED SEL-751 da fabricante Schweitzer Enginee-
ring Laboratories com suporte para IEC 61850;

(5) Testador Universal Hexafésico e Analisador de Ener-
gia Microprocessado com protocolo GOOSE IEC
61850 (Mala de Testes de Relés Hexafdsica) CE-6006
da fabricante Conprove.

(6) Switch Gerenciavel com 24 portas SEL-2730M;

(7) Acessérios: cabos ethernet RJ-45, USB, de fibra dtica
e de cobre para conexoes elétricas da mala de testes.

Além dos hardwares, também foram utilizados os seguintes
softwares:

(1) AcSELarator Architect, por meio do qual se configura
a comunicagao padrao IEC 61850 dos IED SEL 751 e
fornece os arquivos de extensao .CID;

(2) AcSELarator QuickSet, que permite a parametrizagao
de fungoes de protegao dos IEDs SEL 751;

(3) CET 850, que configura a comunicagao padrao IEC
61850 dos IEDs da Schneider e fornece os arquivos de
extensao .CID;

(4) Wireshark, para anélise do trafego de rede da LAN;

(5) CTC, que contempla um conjunto de outros softwares
da mala de testes, dos quais os mais utilizados foram
o "Manual’e o "Fonte Auxiliar”;
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(6) Visual Code Studio, versdo 1.63.0 para Ubuntu 64
bits, pelo qual se faz a programagao dos VIEDs;
(7) SCADA Elipse.

Figura 3. Comunicacao MMS, GOOSE e SV no padrao
IEC 61850.

Os computadores ACER e Samsung podem exercer a
mesma fung¢ao, que sao: ser hospedeiro do VIED, capturar
dados de trafego de rede por meio do software Wireshak
e operar os softwares da mala de testes. O computador
industrial é equipado com os softwares de parametrizacao
dos IEDs SEL e um sistema SCADA. A conexao entre os
IEDs SEL e o switch gerenciavel foi feita por meio de cabos
de fibra ética, enquanto os demais hardwares foram conec-
tados ao switch por meio de cabos ethernet RJ-45. A mala
de testes foi conectada aos notebooks ACER e Samsung
via cabo USB. Na Figura 4 é apresentado o esquema de
ligacao dos componentes da bancada, formando uma rede
local. Conforme supracitado, foram utilizados IEDs reais
e VIEDs para que os alunos possam ter contato com as
tecnologias ja ha tempos estabelecidas, bem como com as
novas.

LEGENDA
RJ-45
Fibra Otica
usB
Corrente Elétrica
Analdgica

Ne [o |
ge le |
ge le |

SEL H

==

-] CE-6006

He lo |
ge e |
e lo |

Figura 4. Esquema de conexoes da rede local da Plata-
forma.

5. RESULTADOS EXPERIMENTAIS

Foram feitos dois testes para validagao do VIED da Plata-
forma, nos quais foi explorada a mesma situacao de seleti-
vidade l6gica com falha de disjuntor. Dois relés préximos
sao sensibilizados pela fungao de protegao instantanea de
sobrecorrente (50) devido a uma falta trifésica. O primeiro
teste foi feito com dois IEDs fisicos SEL a fim de observar
o seu comportamento. O segundo teste foi feito com um
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IED fisico na funcao de editor e um VIED na fungao de
assinante, e os resultados foram comparados aos valores
obtidos no primeiro teste. O VIED foi criado a partir de
um arquivo .CID do IED SEL. Dessa forma, foi possivel
realizar a comparacao entre os resultados dos dois testes
para analisar o funcionamento do VIED. O VIED foi pro-
gramado no sistema operacional Ubuntu, estando os IEDs
e o VIED j4 devidamente parametrizados para a operacao
na situagao proposta. Assim, serao analisados nos testes
somente os aspectos de comunicagao dos IEDs e VIEDs
que dizem respeito ao padrao IEC 61850.

A mala de testes da bancada foi usada para aplicacao de
corrente elétrica trifasica e, portanto, representou o SEP.
Essas correntes foram aplicadas diretamente ao mddulo
de aquisicao de corrente dos IEDs fisicos e, por isso, pos-
suiam baixa amplitude. Entretanto, essas correntes foram
interpretadas como sendo de diferente valor RMS devido
a parametrizagao interna dos dispositivos e a relagao de
transformacao de seus Transformadores de Corrente (TC)
internos. Os bornes auxiliares de saidas binarias da mala,
em combinacdo com a sua fonte auxiliar interna, repre-
sentam um disjuntor no que diz respeito a permitir ou
nao a continuidade do circuito elétrico, sendo essenciais
para a correta interpretacao pelos IEDs do sistema elé-
trico proposto. Visto que estava conectada & LAN, a mala
conseguia observar as mensagens GOOSE que por ela
trafegavam, caracteristica essa utilizada como critério de
parada dos testes. Assim, ao perceber determinada men-
sagem GOOSE, como o sinal de TRIP, a mala interrompia
o fornecimento de corrente elétrica.

O trafego de rede dos IEDs e dos VIEDs foi capturado
pelo sotware Wireshark, que mostra os dados de tempo e
protocolos utilizados pelas mensagens enviadas/recebidas.
Os dados de tempo das mensagens foram agrupados em
graficos para melhor visualizacao e entendimento. A seguir
sao apresentados os resultados experimentais da aplicagao
da plataforma. A Figura 5 apresenta o diagrama unifilar
proposto para a realizacao dos testes. Os componentes
desse diagrama sdo: transformador (01T1) cujo lado de
alta é 69 kV e o lado de baixa 13,8 kV; dois TCs (91Z1 e
9172); um disjuntor de barramento (11T1) que protege o
barramento (01B1); um disjuntor de linha (11L1); e dois
relés, um editor (SEL 751) e outro assinante (SEL 751
ou VIED). Destaca-se que 01T1, 11T1, 11L1, 91Z1 e 9172
utilizados no teste ndao eram equipamentos comerciais, mas
suas fungoes foram desempenhadas pela mala de testes.
0ITI

LEGENDA DOS TRACOS

Medigio
——»—— Controle
Comunicagi

Poténcia

Editor

Figura 5. Diagrama unifilar proposto para os testes de
seletividade logica.

5.1 Teste 1: Seletividade Logica com Falha de Disjuntor-
Dois IEDs Reais

Neste primeiro teste, o IED assinante passou a comandar
11T1, e o IED editor, 11L1, que possui defeito que o
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impede de abrir seus contatos. A mala de testes iniciou a
injecao de corrente elétrica trifdsica, quando, em determi-
nado momento, ocorreu uma falta trifasica na linha, como
mostra o destaque amarelo da Figura 6. O destaque em
verde mostra as mensagens GOOSE que a mala estava
observando na LAN, que sdo: sinal de TRIP, fungao 50,
mensagem de falha de disjuntor do IED editor;sinal de
TRIP do IED assinante. O destaque vermelho mostra que
o critério de parada da emulagao era a mensagem TRIP
do assinante e que, apds 536 ms, a mala de testes parou
de injetar corrente, finalizando o teste. .

Figura 6. Tela do software da mala de testes para o Teste
1.

A Figura 8 mostra as mensagens GOOSE capturadas
pelo software Wireshark. No tempo de 23 ms apds o
inicio do Teste 1, a mala de testes iniciou a aplicacao
da corrente de falta. A fungdo 50 e o sinal de TRIP
do editor foram sensibilizados. O TED assinante também
sensibilizou a funcao 50, porém, apenas por 3 ms, nao
sendo esse tempo suficiente para abrir 11T1. O curto
tempo de sensibilizacao da funcao 50 do assinante se deve
a configuracao de seletividade légica, pois, ao perceber
que o editor havia sensibilizado a func¢ao 50 e o sinal de
TRIP, entendeu que nao deveria atuar. Visto que a falta
persistiu, j4 que 11L1 nao abriu, o IED editor enviou a
mensagem de falha de disjuntor apés 500 ms (valor pré-
definido na parametrizacao). Percebendo a mensagem de
falha de disjuntor, o IED assinante envia o sinal de TRIP
a 11T1 no tempo 536 ms, eliminando, assim, a falta. O
tempo de 536 ms é exatamente o tempo em que a mala de
testes parou a injegao de corrente, como pode ser visto na
Figura 6, destaque vermelho.

Fungdo 50 4
(Editor)
Extingdo da
Falta

1 Momento da Falta
TRIP Al
(Editor)

Falha de

Disjuntor [ J 7777777777777777777777777777777777777777
(Editor) I -
|
i

Fungdo 50 A
(Assinante) 1| _ |

v

v

TRIP 41

(Assinante)1]. ,Ll ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, i
! |
I >
B

l?ms)

Figura 7. Gréafico com mensagens GOOSE do Teste 1.

A Figura apresenta o IED editor a direita e o IED assinante
a esquerda. O editor acendeu os LEDs de TRIP, da funcao
50 e da mensagem de falha de disjuntor. O assinante, por
sua vez, apenas acendeu o LED de TRIP e apresentou a
mensagem Remote Trip no seu painel, o que significa que
o sinal de TRIP foi enviado devido a seletividade légica.
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SEL-751

~ FEEDER PROTECTION RELAY

SEL-751

FEEDER PROTECTION RELAY

Figura 8. IEDs ap6s o fim do Teste 1.

5.2 Teste 2: Seletividade Logica com Falha de Disjuntor -
VIED Assinante

O Teste 2 é semelhante ao Teste 1, porém, o VIED assumiu
a funcao do assinante. A mala de testes, semelhantemente
ao que ocorreu no Teste 1, aplicou a falta trifisica capaz de
sensibilizar tanto o IED editor quanto o VIED assinante. A
Figura 9 apresenta em destaque verde que a mala estava
observando a mensagem GOOSE de TRIP do VIED. O
VIED possuia o mesmo nome do LN do IED SEL assinante
do Teste 1 por conta da sua forma de criagao, explicado
na secao 3. Em vermelho pode-se ver que o critério de
parada do Teste 2 foi a mensagem de TRIP do VIED, o
que ocorreu no tempo de 535 ms.

Ref Ang.| Atomtica [ —— T —
| canais/Definicao ol Canal | Tipo Canal | Dado
e T ® o Contao ® oo Boolean- SEL_751_2PROTRIPPTRC1 Tr general
Va [AOVO1 |- ® = Contato
S @ Contato
Ve Ao = [JRES Contato
s [A0I0T ® e Contato
b |A0102 |— = [) 805 Contato
e [A0103 @ |50 Contato
‘| /@ (s [coww
e, Parada Nao Atuou
Desab v Jossis
Entradas Analog. OC / AC Especias
Cronémetr 2.
Logas Vv Canai de Tensio
Gt o | fosms | anal ipo anal ot [Valer

Figura 9. Tela do software da mala de tests para o Teste
2.

A Figura 10 mostra as mensagens GOOSE capturadas
pelo software Wireshark. No tempo de 22,33 ms apds o
inicio do Teste 1, a mala de testes iniciou a aplicagao
da corrente de falta. A fungéo 50 e o sinal de TRIP do
IED foram sensibilizados. O VIED também sensibilizou a
funcao 50, porém, apenas por 1 ms, nao sendo esse tempo
suficiente para abrir 11T1. O curto tempo de sensibilizacao
da funcdo 50 do assinante se deve a configuracao de
seletividade légica, pois, ao perceber que o IED editor
havia sensibilizado a fungao 50 e o sinal de TRIP, entendeu
que nao deveria atuar. Visto que a falta persistiu, ja
que 11L1 nao abriu, o IED editor enviou a mensagem
de falha de disjuntor apds 500 ms (valor pré-definido
na parametrizacao). Percebendo a mensagem de falha de
disjuntor, o VIED envia o sinal de TRIP a 11T1 no tempo
535 ms, eliminando, assim, a falta. O tempo de 535 ms
é exatamente o tempo em que a mala de testes parou
a injecao de corrente, como pode ser visto na Figura 9,
destaque vermelho.

A Figura 11 mostra a mensagem em tela apresentada
pelo VIED. No primeiro momento, ele percebe a falta,
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Fungdo 50 4
(IED)
1 Momento da Falta Extingdo da
TRIP r! I
ol TN
|
Falha de
Disjuntor l“_J‘ ________________________________________ !
(IED) |
‘ »
Fungio 50 A | I >
(VIED) 1] ¥
I
>
TRIP A \} I >
(VIED)  I] oo !
i
I R

|Tms)

Figura 10. Grafico com as mensagens GOOSE para seleti-
vidade l6gica com IED e VIED com falha de disjuntor.

mas nao atua devido a configuragao de seletividade légica.
Entretanto, perceber a situacdo de falha por meio da
mensagem do IED, ele envia o sinal de TRIP e 11T1 é
aberto.
interface: enp2s®
- SELETIVIDADE LOGICA

R - SELETIVIDADE L[:JGIC.I'-‘.
SELETIVIDADE LOGICA

ATUA
ATUAR -

ATUAR - SELETIVIDADE LOGICA
TUAR LETIVIDADE LOGICA
TUAR LETIVIDADE LOGICA

\ DE DISJUNTOR

AL DE TRIP ENVIADO AO DISJUNTOR

NTOR ABERTO
DE DISJUNTOR
DE TRIP ENVIADO AO DISJUNTOR
NTOR ABERTO
A DE DISJUNTOR
SINAL DE TRIP ENVIADO AO DISJUNTOR
DISJUNTOR ABERTO
FALHA DE DISJUNTOR
SINAL DE TRIP ENVIADO AO DISJUNTOR
DISJUNTOR ABERTO

Figura 11. Mensagem apresentada pelo VIED assinante no
terminal do Ubuntu na situagao de seletividade logica
com falha de disjuntor.

6. APLICACAO NO ENSINO DE ENGENHARIA

Foi feita uma aula expositiva de laboratoério utilizando a
Plataforma PAC para os alunos da disciplina de Protecao
de Sistemas Elétricos de Poténcia do curso de Engenharia
Elétrica da UFC, como pode ser visto na Figura 12. Foram
realizados testes de seletividade légica com VIEDs com
o mesmo procedimento apresentado na secao 5. Foram
feitos dois questiondrios para que os alunos respondessem,
um antes e outro apds a realizagao da pratica. Dentre as
respostas obtidas no questiondrio, os alunos indicaram que
tiveram uma boa assimilagao do contetido da IEC 61850,
compreenderam o conceito de VIED.

7. CONCLUSAO

Com base nos testes realizados, foi possivel observar o
funcionamento do VIED operando em conjunto com o
TED fisico. Devido a sua criagao ter como base o arquivo
.CID de um IED SEL 751, comparou-se nos dois testes
o funcionamento do VIED com o de um IED fisico na
situagao de seletividade l6gica com falha de disjuntor. Por
meio dos dados do trafego de rede e do tempo de operagao,
foi possivel observar que o VIED operou satisfatoriamente
em 535 ms, seguindo o padrao do IED, que foi de 536 ms.
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Figura 12. Aplicagdo da plataforma PAC no ensino de
engenharia.

Desta forma, o funcionamento do VIED foi validado para
a operacao em seletividade 1égica para uma falta trifasica
que sensibiliza a fungdo 50 com falha de disjuntor.

Foi feita uma aplicagao pratica com os alunos do curso
de Engenharia Elétrica da UFC por meio de uma aula
expositiva utilizando a Plataforma PAC em laboratdrio
de ensino. Formularios com perguntas direcionadas aos
alunos foram feitos e as respostas demonstraram que os
contetidos relacionados a IEC 61850 e aos VIEDs foram
compreendidos por meio da aula pratica.

Diante da validagao do VIED e da aula prética de la-
boratério, foi possivel contribuir com a Plataforma de
ensino PAC, adicionando um elemento que abre muitas
possibilidades para aplicacdo no ensino. A Plataforma,
portanto, retine elementos de novas tecnologias, como o
VIED, e elementos que ja estao consolidados no mercado,
como o IED. Sua aplicagao no ensino abre margem para
abordar temas de comunicagdo de SEs com padrao IEC
61850. Diferentes testes podem ser aplicados por meio da
Plataforma PAC permutando a posi¢ao do VIED e do TED
e também criando mais de um VIED para uma mesma
situagao. Por meio de diferentes cendrios, é possivel capa-
citar alunos e profissionais as novas realidades do mercado
através de situagoes préticas e, assim, desenvolver maior
pensamento analitico e autoconfianca.

Como passos futuros, indica-se a integragdo dos VIEDs a
um sistema SCADA, a utilizacdo de mensagens MMS e
GOOSE e criagao do VIED pelo modelo dindmico.
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